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Fundacja Panoptykon, Fundacja Nowoczesna Polska, Centrum Cyfrowe: Projekt Polska i Internet Society
Poland stojg na stanowisku, Zze transparentne i otwarte na wszystkich interesariuszy zarzgdzanie
technologicznymi aspektami komunikacji miedzyludzkiej jest jednym z kluczowych warunkéw dla zapewnienia
praw cziowieka i obywatela, w szczegdélnosci wolnosci stowa, swobody ekspresji, dostepu do wiedzy i
partycypacji w zyciu spotecznym.

W przeciwienstwie do innych kanatéw komunikacji, Internet stat sie medium umozliwiajgcym niespotykang
wczesniej mozliwosé przekazywania informacji zarbwno prywatnej, jak i skierowanej do masowego odbioru.
Jego neutralno$¢ technologiczna i brak finansowych barier wejscia umozliwit rozwoj nowoczesnych serwisow
sieciowych, a utrudniony wptyw rzadéw na tresci w sieci spowodowat niespotykane wczesniej przemiany
demokratyczne i rozwdj spoteczenstwa obywatelskiego w regionach rzgdzonych sposéb autorytarny.

Bez wolnego, neutralnego i niekontrolowanego przez rzady przeptywu informacji nie byloby arabskiej wiosny
czy postepujacych proces6w demokratyzacji we wspoéiczesnej Rosji, zupelnie inaczej wygladataby Swiatowa
gospodarka i nasze zycie codzienne.

Jesli zostalyby przyjete, proponowane przez ITU zmiany ITR miatyby ogromny negatywny wptyw na ksztatt i
zasady funkcjonowania internetu, czesciowo pozbawiajac go cech stojacych za dzisiejszym sukcesem
ogolnoswiatowe] sieci, ograniczajgc i poddajac kontroli jej uzytkownikdw. Zwracajgc uwage na
niedemokratyczny spos6b opracowywania opiniowanego przez nas projektu, wyrazamy jednoczesnie nadzieje,
ze w przysziosci wszystkie prace zwigzane z regulacja sieci beda braly pod uwage zasady otwartego dialogu i
wspolnego dochodzenia do konsensusu, ktére zostaly wypracowane przez twércow internetu (bazujacego na
przyjmowanych w otwarty sposéb dokumentach RFC), a réwnoczesnie - przez twércow sukcesu politycznego
projektu zjednoczenia Europy.

1. Otwartos$¢ sieci

Internet to nic innego jak komputery i inne urzadzenia, ktére komunikujg sie pomiedzy sobg za posrednictwem
tacz kablowych bgdz radiowych. Myslac o internecie musimy pamietaé, ze wszelkie zmiany ktérych efektem
bedzie ograniczenie mozliwosci nawigzania potaczenia pomiedzy dwoma urzadzeniami, bedg miaty negatywny
wplyw na dalszy rozwdj tego medium. Jest to tym bardziej istotne, ze ze wzgledu na daleko posuniety proces
komercjalizacji zaréwno ustug internetowych, jak i infrastruktury internetowej, kwestie zarzadzania internetem
rozpatruje sie obecnie przede wszystkim w kategoriach ekonomicznych, ignorujgc problematyke swobody
komunikacji pomiedzy obywatelami oraz kwestie kontroli obywateli nad ich srodowiskiem komunikacyjnym.

Niezmiernie wazne jest pamietanie, ze nie caly internet ma charakter komercyjny i ze sie¢ nie polega wytacznie
na $wiadczeniu pewnych ustug: czy to dostepu do infrastruktury telekomunikacyjnej, czy to dostarczania,
przechowywania i przetwarzania danych. Obywatele majg prawo tworzy¢ swojg wiasng infrastrukture
telekomunikacyjng - tak jak to robili w czasach przed sieciowym boomem - i komunikowa¢ sie z innymi za
posrednictwem medidw elektronicznych w wybrany przez siebie sposéb. Cho¢ dzi$ niewielu obywateli korzysta
z mozliwosci samodzielnej budowy infrastruktury, a technologie do budowania oddolnych sieci nie sg ciggle
jeszcze popularnymi rozwigzaniami, to ochrona tej mozliwosci jako naleznego obywatelom prawa powinna by¢
priorytetowym zadaniem w sferze zarzadzania sieciami telekomunikacyjnymi. Scentralizowane instytucje - takie
jak np. dostawcow internetu na masowa skale, dostawcoéw masowych ustug internetowych, organizacje
zarzadzajgce przestrzeniami nazw, sieciami szkieletowymi i innymi elementami krytycznej infrastruktury
internetowej - fatwo jest poddaé kontroli i wymusi¢ ograniczenie swobody komunikacji, co sitg rzeczy jest
zagrozeniem dla swobdd praw podstawowych. Dlatego konieczne jest tworzenie i utrzymanie warunkdéw
rozwoju takich form komunikacji miedzyludzkiej, ktére beda mialy charakter zdecentralizowany i odporny na
proby poddania nadzorowi.
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2. Neutralnos$¢ internetu

Podstawowym zadaniem regulacyjnym w sferze infrastruktury jest zagwarantowanie neutralnosci sieci.
Oddzielenie warstwy infrastrukturalnej od ustug opartych na istnieniu infrastruktury jest fundamentem dziatania
internetu od poczatku jego istnienia. Dostawcow internetu i operatoréw tgczy nie powinny w zaden sposob
interesowac dane uzytkownikéw przesytanych tymi tgczami. Niezaleznie od rodzaju przesytanych informaciji, ich
transmisja wyglada w ten sam spos6b - dlatego nieuzasadnione jest wprowadzanie dodatkowych ograniczen
przez dostawcOw infrastruktury, ktérzy i tak pobieraja od swoich klientéw optaty zréznicowane w zaleznosci od
udostepnionej maksymalnej przepustowosci tacza.

Wszelkie propozycje wprowadzenia mechanizmow priorytetyzacji ruchu internetowego czy optat za przesytanie
danych od dostawcow ustug Swiadczonych w internecie odczytujemy jako pragnienie uzyskania kontroli nad
danymi obywateli w celu jej monetyzacji. Uwazamy to za ogromne zagrozenie dla prywatnosci i tajemnicy
korespondencji, a takze do prawnego zezwolenia na faworyzowanie jednych dostawcow ustug kosztem innych.

3. Bezpieczenstwo komunikacji

W sferze bezpieczenhstwa komunikacji trzeba wzig¢ pod uwage fakt, ze narzedzia stuzgce zarzadzaniu i cel
tego zarzadzania to dwie rozne kwestie, i nalezy traktowac je rozigcznie. W przesziosci wielokrotnie uzywano
szczytnych celéw (walka z pedofilia, walka z mowa nienawisci, walka z hazardem itp.) do wdrazania rozwigzan
razgco naruszajacych prawa obywatelskie. Z tego powodu zadanie np. ochrony bezpieczenstwa dzieci powinno
by¢ regulowane przez inne instytucje i odpowiednie prawodawstwo. Kwestie zwigzane z bezpieczernstwem
infrastruktury internetowej sg problemem w sposéb satysfakcjonujgcy rozwigzywane w oparciu o dzi$ istniejgce
ciata nadzorcze i uklady bilateralne. Dlatego uwazamy, ze btedem jest przekazywanie tych kompetencji ITU.
Szczegolny opér budza préby opisywania sfer kompetenciji poprzez cele, a nie poprzez mechanizmy nadzoru i
zarzgdzania.

Kwestia ta jest szczegdlnie istotha w kontekScie wykorzystywania internetu nie tylko w panstwach o
ugruntowanej, stabilnej demokracji gwarantujagcej wolnos¢ stowa, lecz réwniez w regionach, w ktorych
dziatalno$¢ opozycyjna moze grozi¢ wieloletnim wiezieniem lub $miercig. Z tego powodu wszelkie zapisy
mogace usankcjonowac blokowanie przez autorytarne rezimy wolnosci stowa lub naruszajgce anonimowos¢
uczestnikdbw wymiany informacji powinny by¢ przyjmowane z najwyzsza ostroznoscia.

4. Nieprzejrzystos¢ procesu reformy ITU

Proces negocjacji traktatu trzeba w ogromnym stopniu oceni¢ jako nieprawidtowy. Dopiero na kilka miesiecy
przed konferencjg w Dubaju upubliczniono efekt diugotrwatych prac prowadzonych przez ITU, nie dajgc
organizacjom pozarzadowym i obywatelom mozliwosci przedstawienia swoich opinii na temat fundamentalnych
zalozen reformy. W czasie, ktory pozostat do konferencji, niemozliwe jest juz przeprowadzenie ogoélnoswiatowej
dyskusji na temat nowelizacji i wprowadzenie kompleksowych zmian do projektu ITR.

Co wiecej, w tak krotkim czasie organizacje pozarzagdowe zajmujace sie od lat tematyka sieci, nie sg w stanie
we wiasciwym stopniu zapoznac€ sie z petng dokumentacjg, nawet jesli zostanie ona ujawniona. Z tego powodu
uwazamy, ze proces reformy ITU byt od poczatku prowadzony w sposdb nietransparentny, prowadzony
jednostronnie i niespetiajacy standardéw demokratycznych, i opowiadamy sie za zablokowaniem wszelkich
proponowanych zmian dotyczacych regulacji internetu.

Do tej pory organizacje pozarzadowe byly gleboko zaangazowane nie tylko w procesy konsultacyjne, ale tez w
samo tworzenie i zarzadzanie r6znymi warstwami infrastruktury internetu. Jedna z takich organizacji jest
Swiatowe Internet Society. Uwazamy to za jedng z dobrych praktyk przy budowaniu rozwigzan w kwestii tak
fundamentalnej jak infrastruktura stuzaca wszelkiej komunikacji miedzyludzkiej.



FUNDACUJA CENTRUM Int t /20N
e @© 22 O] %

Dlatego sugerujemy umozliwienie wszystkim zainteresowanym stronom - organizacjom pozarzadowym,
przedsiebiorstwom, panstwom i zwyklym obywatelom - monitorowanie i zabieranie glosu w dalszych
dyskusjach dotyczacych reform tak gteboko wplywajacych na regulacje podstawowego dzis kanatu
komunikaciji.

Il. Stanowisko w sprawie konferencji ITU

W odpowiedzi na zaproszenie do przesylania uwag do Wytycznych kierunkowych opracowanych przez
Ministerstwo Administracji i Cyfryzacji (dalej: “MAIC”) oraz samego projektu zmiany Miedzynarodowych
Regulacji Telekomunikacyjnych (dalej: “projekt ITR"), przekazujemy nasze uwagi. Jednoczesnie zastrzegamy,
Ze nie maja one charakteru ostatecznego. Wedtug naszej wiedzy nalezy sie spodziewac¢ nowych propopozyciji
zmian w projekcie ITR, ktére juz zapowiadaja niektdre rzady (m.in. Rosja). Z racji na dynamike tego procesu
oraz na zapowiedZz MAIC, ze konsultacje bedg jeszcze kontynuowane w listopadzie, zastrzegamy mozliwos¢
dalszego rozwijania lub zmiany naszych uwag.

Prosimy réwniez o odczytywanie ponizszych uwag w kontek$cie zastrzezer natury fundamentalnej, ktére
wyrazilismy w powyzszych punktach, w szczegdélnosci tego, ze proces reformy ITU byt od poczatku
prowadzony w sposéb nietransparentny, jednostronny i niespelniajacy standardéw demokratycznych, w
zwiazku z czym opowiadamy sie za zablokowaniem wszelkich proponowanych zmian dotyczacych regulaciji
internetu.

1. Uwagi do Wytycznych kierunkowych

Zasadniczo, Wytyczne kierunkowe opracowane przez MAIC oceniamy bardzo pozytywnie. W naszej opinii,
autorzy tego dokumentu zwrdcili uwage na najwazniejsze problemy i ryzyka, jakie wigzg sie z rewizjg ITR i
konsultowanym projektem. Jednoczesnie, zwracamy jednak uwage na kilka kwestii, ktére zastugujg na
jeszcze mocniejsze lub obszerniejsze uwzglednienie w Wytycznych:

* Neutralno$é sieci — Wytyczne kierunkowe odnoszg sie do tej kwestii w sposdb bardzo ogdlny,
podczas gdy - jak wyjasniamy powyzej - ma ona absolutnie fundamentalne znaczenie dla procesu
rewizji ITR. MAIC powinno dgzy¢ do zablokowania wszelkich zmian, ktére podwazajg zasade
neutralnosci sieci (m.in. propozycja sformutowane przez ETNO), w tym propozycji, ktére zmierzajg do
powigzania optat nakladanych na dostawcow ustug internetowych z rodzajem przesytanej przez sie¢
zawartosci. Wprowadzenie odgornych regulacji stawek w ruchu internetowym prowadzitoby nie tylko do
ograniczenia wolnosci prowadzenia dziatalnosSci gospodarczej oraz zaburzenia zasad uczciwej
konkurencji, ale takze do ograniczenia swobody przeptywu danych. Nie wolno dopusci¢ do
powstawania dodatkowych przeszkdd i restrykcji w przeptywie danych pomiedzy krajami, poniewaz
moze to zaszkodzi¢ swobodnemu przeptywowi informacji i tresci i wstrzymaé kreatywnos$¢. W tym
konteksScie uwazamy, ze Wytyczne kierunkowe powinny konkretyzowacé stanowisko MAIC odnosnie
praktycznej realizacji i konkretnych gwarancji zasady neutralnosci sieci oraz jasno sprzeciwia¢ sie
tendencji do catkowitej komercjalizacji sieci.

¢ Prawa Cztowieka - uwazamy, ze Wytyczne kierunkowe w zbyt ogoélny i abstrakcyjny sposéb odnosza
sie do problemu poszanowania praw czlowieka w toku rewizji ITR. W punkcie 8 Wytycznych czytamy,
ze MAIC “popiera wszelkie zapisy odnoszace sie do uszanowania Praw Cztowieka w odniesieniu do
miedzynarodowych ustug telekomunikacyjnych”. Uwazamy, ze MAIC powinno réwniez wyrazi¢
stanowczy sprzeciw wobec wszelkich propozycji, ktére moga podwazaé istniejgce gwarancje lub
mozliwos¢ praktycznej ochrony praw czlowieka w kontek$cie miedzynarodowych ustug
telekomunikacyjnych. Jest to szczegdlnie istotne w kontekscie globalnego zasiegu internetu,
wykorzystywanego réwniez poza panstwami demokratycznymi.
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e Ochrona praw konsumentéw - analogicznie do powyzszych uwag, uwazamy, ze Wytyczne
kierunkowe w zbyt ogélny i abstrakcyjny spos6b odnosza sie do kluczowego problemu, jakim w toku
rewizji ITR jest zagwarantowanie ochrony praw konsumentéw. Obok poparcia dla dalszych prac nad
propozycjami odnoszacymi sie do wzmocnienia ochrony intereséw i praw konsumentdw zawartego w
punkcie 10 Wytycznych, MAIC powinno réwniez wyrazi¢ stanowczy sprzeciw wobec wszelkich
propozycji, ktére w spos6b znaczacy godza w prawa i interesy konsumentow.

* Sprzeciw wobec poszerzania kompetenciji regulacyjnych ITU na kwestie zwigzane z internetem -
z duzym zadowoleniem przyjeliSmy punkt 3 Wytycznych, w ktérym MAIC nie zgadza sie na przepisy
rozszerzajgce mandat ITU o kwestie zwigzane z zarzadzaniem internetem. Ze wzgledow
przedstawionych w pierwszej czesci dokumentu uwazamy jednak, ze w “Wytycznych kierunkowych”
powinien sie znalez¢ jeszcze bardziej jednoznacznie sformutowany, wyrazny sprzeciw wobec
poszerzania kompetencji regulacyjnych ITU na caly obszar regulacji internetu. Tym samym, Wytyczne
powinny ogranicza¢ mozliwo$¢ wyrazenia zgody na proponowane w tym obszarze zmiany do
minimalnych i absolutnie nieodzownych.

2. Uwagi szczeg6towe do projektu ITR

Z ogolnym zastrzezeniem, ktére wyjasniamy powyzej, ze wszelkie proponowane zmiany dotyczace
regulacji internetu powinny, w miare mozliwosci, zosta¢ zablokowane, przedstawiamy nasze szczegétowe
uwagi do projektu ITR:

* Poszerzenie definicji “telekomunikacji”

(1) Poprawka nr. ADD CWG/4/48 przewiduje poszerzenie definicji “telekomunikacji” o “przetwarzanie
znakdw, sygnatdw, okablowania, obrazéw oraz dzwiekdw lub informacji drogg kablowa, radiowg
Swiattowodowsg lub poprzez dowolne inne systemy elektromagentyczne”. Ta zmiana moze prowadzi¢ do
poszerzenia zakresu stosowania ITR daleko poza tradycyjnie pojmowang telekomunikacje.

(2) Termin “przetwarzanie”, uzyty w kontekscie danych Ilub informacji, ma w doktrynie prawa
miedzynarodowego bardzo szerokie znaczenie. W oparciu o tak sformutowana definicje “telekomunikacji’
zakres zastosowania ITR moze by¢ interpretowany jako rozciggajacy sie takze na internetowe ustugi i
aplikacje, ktére stuzag przetwarzaniu informacji i tresci nalezacych do uzytkownikéw, a takze na sama tres¢
komunikatow przesytanych w sieci. Stanowitoby to znaczne i zdecydowanie niepozgadane rozszerzenie
mandatu ITU (vide powyzszy punkt).

(3) Nalezy mie¢ rowniez na uwadze to, ze termin “przetwarzanie” ma dobrze zdefiniowane znaczenie w
unijnych przepisach dotyczacych ochrony danych osobowych. Na tym tle analizowana poprawka rodzitaby
watpliwosci co do tego, w jaki sposéb parstwa czionkowskie Unii Europejskiej miatyby implementowac
przepisy ITR oraz pozostate paristwa mialyby interpretowac termin “przetwarzanie”.

(4) Analizowana poprawka ma bardzo duze znaczenie i potencjalnie szerokie oddziatywanie poniewaz
zmienia definicje uzywang w catym traktacie, a zatem wszystkie inne propozycje zmian musialyby byc¢
rozpatrywane przy zatozeniu, ze termin “telekomunikacja” moze zosta¢ rozciggniety na ustugi i aplikacje
internetowe oraz tres¢ przesytanych komunikatéw.

Podsumowujac, w naszej opinii poprawka nr. ADD CWG/4/48 powinna zosta¢ bezwzglednie zablokowana.
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* Cyberbezpieczenistwo

(1) Zasadniczo, uwazamy, ze_problematyka cyberbezpieczenstwa powinna w catoSci pozosta¢ wylgczona
z _kompetencji regulacyjnych ITU, a tym samym z zakresu przedmiotowego ITR. Dlatego postulujemy
sprzeciw MAIC wobec wszystkich postanowien zawartych w projekcie ITR, ktére wprost dotyczg tego
obszaru, naktadajgc na panstwa czionkowskie konkretne obowigzki®. Jesli tak daleko idgce stanowisko
okaze sie niemozliwe do przyjecia, postulujemy ograniczenie postanowient dotyczacych tego obszaru do

Zmian minimalnych i absolutnie koniecznych.

(2) W naszej ocenie jezyk propozycji dotyczacych cyberbezpieczenstwa, jakie pojawity sie w projekcie ITR,
jest bardzo ogdlny, co rodzi powazne ryzyko wykorzystania tych postanowien przez ITR do znacznego
poszerzenia swoich kompetencji w obszarze regulacji internetu.

(3) Ponadto, zaproponowane S$rodki stuzace zapewnieniu cyberbezpieczenstwa moga prowadzi¢ do
naruszenia praw podstawowych uzytkownikéw internetu, w szczegélnosci prawa do prywatnosci. Obawy o
poszanowanie prawa prywatnosci roznig sie w zaleznosci od proponowanych rozwigzan. Nie mniej jednak
nawet te najmniej kontrowersyjne propozycje - zachecajace tylko do wiekszej wspoipracy pomiedzy
panstwami? - mogg okazaé sie niebezpieczne, jezeli cele tej wspoétpracy bedzie wyznaczaé instytucja taka
jak ITU: podatna na wptywy polityczne, w tym ze strony panstw autorytarnych, nietransparentna i
niepostugujaca sie demokratycznymi procedurami. Inne propozycje zmierzajg do harmonizacji tak
newralgicznych zagadnien, jak retencja danych telekomunikacyjnych®, co w kontekscie praktyk
stosowanych przez niektére panstwa cztonkowskie ONZ moze zacheci¢ do przyjmowania rozwigzan, ktore
pod pretekstem zapewnienia bezpieczenstwa radykalnie ogranicza prawo do prywatnosci uzytkownikow
ustug telekomunikacyjnych.

(4) Co wiecej, powazne watpliwosci z perspektywy praw uzytkownikéw i zasady proporcjonalnosci budzg
zaproponowane definicje i og6lne podejscie do cyberbezpieczernstwa. Dla przyktadu, wiele propozycji nie
wprowadza réznicy miedzy cyber-atakami sponsorowanymi przez panstwa dla celéw militarnych, a
wlamaniami do systeméw wywotywanymi przez ziosliwe oprogramowanie, spamem, phishingiem czy
szeroko rozumiang cyberprzestepczoscig.* Uwazamy, ze jakkolwiek rzady majg legitymacje do
regulowania wszystkich tych zjawisk, odpowiedz na kazde z tych zagrozen powinna by¢ inna.

¢ Trasowanie i kierowanie pakietow IP

(1) Az kilka ze zgtoszonych propozycji zmian w ITR® wynika z (jasno deklarowanej) intencji wzmocnienia
bezpieczenstwa ruchu telekomunikacyjnego. Ten skutek miatby by¢ osiggniety poprzez wprowadzenie
regulacji, ktére pozwalaja organom publicznym ingerowa¢ w przeptyw danych w sieci telekomunikacyjnej,
formalnie w celu przeciwdziatania oszustwom i ich wykrywania. Zgodnie z projektem ITR, panstwa
czlonkowskie miatyby mozliwo$¢ okreslenia, w jaki spos6b pakiety danych sg trasowane i przekazywane w
sieci znajdujgcej sie na ich terytorium.

(2) W praktyce kazde panstwo bedzie mogto wprowadzi¢ w tym zakresie wlasne regulacje, o ile w swej
deklarowanej intencji beda one zapobiega¢ oszustwom i zapewnia¢ bezpieczeristwo. W zaleznosci od
przyjetych rozwigzan, te regulacje moga zarazem znaczgco wzmochi¢ zdolnos¢ organéw egzekwowania
prawa do $ledzenia komunikacji miedzy uzytkownikami, gromadzenia i analizy informacji o ich
zainteresowaniach oraz ograniczania ich dostepu do konkretnych Zrédet informaciji. Tego typu regulacje z
definicji generujg bardzo powazne wyzwania dla ochrony prywatnosci, anonimowosci oraz dostepu do
informaciji online.

(3) Te propozycje ujawniaja nie tylko autorytarne tendencje panstw negocjujacych projekt ITR, ale réwniez
brak zrozumienia tego, jak obecnie przeptyw pakietow jest obstugiwany i zarzadzany w miedzynarodowej
sieci. W konsekwencji moga one podwazy¢ zdecentralizowany charakter sieci, doprowadzi¢ do
powstawania kolejnych punktéw kontroli przeptywu informacji w internecie oraz do podziatu (“batkanizacji”)
jednolitego internetu na niespdjne i stabo skomunikowane ze sobg sieci krajowe lub branzowe.
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(4) Z powyzszych wzgledéw stanowczo sprzeciwiamy sie zmianom w ITR, ktére zmierzajg do przyznania
panstwom cztonkowskim prawa do ingerencji w trasowanie i przekazywanie pakietow IP na ich terytorium.

* Dazenie do wiekszej identyfikacji uzytkownikéw koricowych

(1) Wiele propozycji zmian w ITR, motywowanych (na poziomie deklaracji) potrzebg zwalczania oszustw i
naduzy¢ w telekomunikacji, zmierza do utatwienia identyfikacji uzytkownikéw koncowych oraz
wprowadzenia wiekszej kontroli nad ustugg VolP®. Na tej podstawie panstwa moglyby np. wymagacé
rejestrowania i dostarczania “numeru dzwonigcego” (tzw. identyfikacja dzwonigcego).

(2) Jezeli te propozycje beda obejmowaly jedynie tradycyjny kontekst telekomunikacyjny, ich oddziatywanie
bedzie dos¢ ograniczone. Jednak w sytuacji rozszerzenia zakresu stosowania tych regulacji na internet,
kazda z cytowanych w przypisie propozycji moze stanowi¢ powazne zagrozenie dla prywatnosci
uzytkownikéw sieci, zwtaszcza w potgczeniu z propozycja przyznania panstwom kompetenciji w zakresie
kierowania ruchem pakietébw w sieci internet. Z tych wzgledéw uwazamy, ze poprawki zmierzajgce do
zastosowania tego typu “Srodkéw identyfikacji” w sieci internet powinny zosta¢ zablokowane.

* Ograniczenie dostepu do infrastruktury i ustug telekomunikacyjnych

(1) Zaproponowana przez Rosje poprawka nr ADD CWG/4/228 41D7 przyznaje panstwom czionkowskim
wyrazne prawa ograniczenia dostepu do miedzynarodowych ustug telekomunikacyjnych, jesli te ustugi “sa
wykorzystywane w celu ingerowania w sprawy wewnetrzne lub ograniczaja suwerenno$é, bezpieczeristwo
narodowe, integralnos$é terytorialna oraz bezpieczenstwo publiczne innych Paristw lub aby ujawnia¢ dane
wrazliwe.”

(2) To niezwykle szeroko sformutowana klauzula, dopuszczajgca niebezpieczng i niedopuszczalng w
demokratycznym panstwie prawa arbitralnos¢ w ograniczaniu dostepu do ustug telekomunikacyjnych, w
tym internetu. Ponadto, biorac pod uwage to, w jakim kierunku moze sie zmieni¢ definicja “telekomunikac;ji”,
wyrazenie “ustugi telekomunikacyjne” potencjalnie moze by¢ interpretowane bardzo szeroko, takze jako
obejmujace konkretne ustugi online (np. poczte elektroniczna, wyszukiwarki, portale spotecznosciowe).

(3) Ta poprawka jest w sposéb oczywisty niezgodna ze standardami ochrony praw cztowieka, szczegolnie
w zakresie dopuszczalnosci ograniczen swobody wypowiedzi oraz gwarancji uczciwego procesu.
Propozycja ta jest réwniez sprzeczna z rekomendacjami Specjalnego Sprawozdawcy ONZ dotyczacymi
wolnosci wyrazania opinii (sformutowanymi w ostatnich raportach na temat dopuszczalnych ograniczen
swobody wypowiedzi w internecie), jak réwniez ze stanowiskiem Komitetu Praw Cziowieka ONZ z 2011 r.
Przyjecie analizowanej poprawki z pewnoscia zwiekszytoby ryzyko naduzyé, jakie juz majg miejsce w
niektdrych panstwach cztonkowskich ONZ i stworzylo prawne usprawiedliwienie dla cenzury.

Podsumowujac, stanowczo sprzeciwiamy sie przyjeciu tej poprawki.

* Spam

Zwracamy uwage na propozycje poprawek w projekcie ITR dotyczace walki ze spamem?®. W zaleznosci od
tego, jak w praktyce regulacyjnej panstw cztonkowskich spam bedzie definiowany, te propozycje moga
stwarzac ryzyko ograniczenia wolnosci wypowiedzi i dostepu do informacji. Dlatego, jesli te propozycje nie
zostang zablokowane, panstwa czionkowskie powinny przynajmniej rozwazy¢ wprowadzenie
odpowiednich mechanizméw kontrolnych lub odwotawczych, chronigcych uzytkownikéw i dostawcow tresci
przed arbitralnym wycinaniem komunikatow.
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“Absolutnie niedopuszczalne” propozycje zmian w ITR

Niezaleznie od wskazania bardzo powaznych ryzyk i probleméw zwigzanych z projektem ITR (powyzej), w
odpowiedzi na prosbe MAIC wskazujemy réwniez konkretne propozycje zmian w ITR, ktdére w naszej opinii
nalezy uznaé za “absolutnie niedopuszczalne”. Zwracamy jednoczes$nie uwage na to, ze ze wzgledu na
bardzo ogdlny jezyk projektu i jego wysoka kontekstowos$é, takich propozycji nie ma wiele. W zadnym razie
nie oznacza to jednak, ze projekt ITR w obecnym ksztalcie nie stwarza kontrowersji i zagrozen, o ktorych
piszemy w powyzszych punktach.

Lista niedopuszczalnych propozycji zmian w ITR:

ADD CWGI/4/48 14A 2.1A Telekomunikacja/ICT: Transmitowanie, nadawanie oraz przyjmowanie, w tym
takze przetwarzanie znakdw, sygnatdw, okablowania, obrazéw oraz dzwiekdw lub informacji droga
kablowa, radiowa Swiattowodowa lub poprzez dowolne inne systemy elektromagentyczne.

ADD CWGJ4/223 41D 5A.2 Panstwa Czionkowskie wspotpracujac z sektorem prywatnym powinny
zabiegaé, wykrywaé oraz reagowaé na cyberprzestepstwa oraz naruszenia w wykorzystywaniu ICT
poprzez: opracowywanie wytycznych, ktdre uwzgledniaja wysitki podejmowane w tych obszarach;
uwzgledniajac legislacje umozliwiajaca skuteczne badanie oraz stawianie w stan oskarzenia dziatan
niezgodnych z prawem; promowanie skutecznych wysitkéw zwiazanych z wzajemnym wsparciem;
wzmachianie instytucjonalnego wsparcia na poziomie miedzynarodowym w celu zapobiegania,
wykrywania oraz naprawiania szkdd powstatych w wyniku takich zdarzen; a takze wspieranie edukacji
oraz podnoszenie $wiadomosci.

ADD CWGJ4/228 41D 5A.4 Paristwa Czlonkowskie powinny zagwarantowac nieograniczony publiczny
dostep do miedzynarodowych ustug telekomunikacyjnych, a takze nieograniczone wykorzystanie
telekomunikacji miedzynarodowej, z wyjatkiem sytuacji, gdy ustugi telekomunikacji miedzynarodowej
sa wykorzystywane w celu ingerowania w sprawy wewnetrzne lub ograniczaja suwerennosc,
bezpieczenstwo narodowe, integralno$é terytorialna oraz bezpieczeristwo publiczne innych Paristw lub
aby ujawnia¢ dane wrazliwe.

MOD CWGI/4/119 30 (...) [Panstwo Cztonkowskie ma prawo uzyskania informacji na temat tego, w jaki
sposdb kierowany jest ruch | Panstwo Czlonkowskie ma prawo do uzyskania informacji na temat tego
ktéredy kierowany jest ruch, a takze powinno mieé¢ prawo do naktadania dowolnych regulacii
dotyczacych kierowania ruchem w tym zakresie, w celu zapewnienia bezpieczeristwa oraz zwalczania
naruszen].
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Propozycje ktére nawigzuja do cyberbezpieczenistwa (wg. numeracji z projektu poddanego konsultacjom): MOD CWG/4/19 5, MOD
CWG/4/20 5, ADD CWG/4/101. 27M 2.26, ADD CWG/4/222 41D 5A.1, ADD CWG/4/223 41D 5A.1, ADD CWG/4/224 41D 5A.1, ADD
CWG/4/225 41D 5A.1, ADD CWG/4/226 41D, ADD CWG/4/227 41D, ADD CWG/4/228 41D, ADD CWG/4/229 41D)

Dotyczy to propozycji: ADD CWG/4/224, ADD CWG/4/225, ADD CWG/4/229
Dotyczy to propozycji ADD CWG/4/225.
Dotyczy to propozycji: ADD CWG/4/222, ADD CWG/4/225, ADD CWG/4/229

Propozycje, ktére nawigzuja do tej problematyki (wg. numeracji z projektu poddanego konsultacjom): MOD CWG/4/120, MOD CWG/4/119,
MOD CWG/4/118.

Propozycje, ktére odnosza sie bezposrednio lub posrednio do tej problematyki (wg. numeracji z projektu poddanego konsultacjom): ADD
CWG/4/87 27F 2.16, ADD CWG/4/86 27F 2.16, ADD CWG/4/285 27F 2.16, ADD CWG/4/91 27H 2.21, ADD CWG/4/95 27J 2.23, ADD
CWG/4/286, ADD CWG/4/287, ADD CWG/4/145, ADD CWG/4/146, ADD CWG/4/151, ADD CWG/4/153.

,Panstwa Cztonkowskie powinny zagwarantowac nieograniczony publiczny dostep do miedzynarodowych ustug telekomunikacyjnych, a takze
nieograniczone wykorzystanie telekomunikacji miedzynarodowej, z wyjatkiem sytuacji, gdy ushugi telekomunikacji miedzynarodowej sa
wykorzystywane w celu ingerowania w sprawy wewnetrzne lub ograniczaja suwerennos¢, bezpieczenstwo narodowe, integralnos¢ terytorialna
oraz bezpieczenstwo publiczne innych Panstw lub aby ujawniac dane wrazliwe”.

Poprawki odnoszace sie do walki ze spamem (wg. numeracji z projektu poddanego konsultacjom): ADD CWG/4/232 41E, ADD 41E NOC
CWG/4/233.



