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Streszczenie

Od pewnego czasu trwa na Swiecie dyskusja dotyczaca przysztosci internetu,
zarzadzania nim, wolnosci stowa w sieci oraz kwestii zwigzanej z neutralnoscia sieci

jako gtéwnego dzis srodka przekazywania danych.

W ramach swoich dziatan, Centrum Cyfrowe Projekt: Polska, wspoélnie z polskim
oddziatem Internet Society oraz przy wsparciu Google Poland przeprowadzito

seminarium poswiecone tej tematyce.

Celem tego raportu jest podsumowanie efektéw dotychczasowych prac Centrum
Cyfrowego nad problematyka regulowania internetu oraz zaproponowanie
decydentom rozwigzan, ktére naszym zdaniem umozliwig dalszy rozwéj internetu,

spoteczenstwa obywatelskiego oraz gospodarki opartej na wiedzy.

WSsréd najwazniejszych rekomendacji mozna wyréznié:

- Wspieranie neutralnosci sieci przy jednoczesnym zachowaniu prawa do
chwilowego regulowania ruchu w sytuacjach znacznego obciazenia sieci;

- Wspieranie stosowania procedury notice and takedown jako skutecznego
srodka usuwania dostepu do nielegalnych tresci;

- Ochrone wolnosci stowa w internecie i sprzeciw wobec préb jej ograniczania;

- Wspieranie modelu zarzadzania internetem gwarantujacego rowne prawa
wszystkim uczestnikom debaty i sprzeciw wobec préb zdominowania
zarzadzania siecig przez organizacje miedzypanstwowe lub poszczegélne
panstwa;

- Wspieranie transparentnosci procesu podejmowania decyzji dotyczacych

internetu.



Wstep

Od kilku lat internet staje sie podstawowym S$rodkiem komunikacji, zastepujac
klasyczng telefonie oraz poczte, a takze stwarzajagc nowe mozliwosci — wczesniej
nieznane. Umozliwiajac btyskawiczng i tanig komunikacje, wptywa na zmiane i

rozwéj gospodarek na catym Swiecie, a takze przyspiesza przemiany polityczne.

tatwos¢ w rozpowszechnianiu informacji spowodowata, ze internet stat sie
kluczowym narzedziem wykorzystywanym przez opozycje w krajach, w ktérych nie
istnieje  wolnos¢ stowa. Stuzy tez do koordynowania dziatan spoteczenstwa
obywatelskiego zaréwno w panstwach demokratycznych, jak i rzadzonych przez
rezimy autorytarne. Jest tez wykorzystywany do rozpowszechniania tresci
legalnych, zakazanych przez wtadze - lub, przy wykorzystaniu tych samych

technologii, materiatow audiowizualnych bez zgody ich producentoéw.

W zwiazku ze wzrostem znaczenia internetu, mozna zaobserwowac nasilajacy sie
trend do wzmozonej kontroli nad siecig. Inspiracja dla takich dziatan byt
poczatkowo przemyst rozrywkowy, ktéry dazyt do utrzymania modelu biznesowego
polegajacego na sprzedazy egzemplarzowej. Wraz z popularyzacja internetu, chec
zwiekszenia kontroli nad nim wyrazity panstwa, w ktérych sie¢ stata sie gtéwnym
narzedziem do omijania restrykcyjnych przepisow ograniczajacych wolnosé

wypowiedzi.

Do grona domagajacych sie prawa do wptywania na ruch sieciowy dotaczyli rowniez
operatorzy telekomunikacyjni, ktéorzy jeszcze w pierwszych latach XXI wieku
zarabiali gtéwnie na potaczeniach gtosowych, a dzi$ szukaja nowych modeli
biznesowych. Stad trwajaca od kilku lat dyskusja zwigzana z neutralnoscia sieci —
czyli rownym traktowaniem wszystkich danych tego samego typu, niezaleznie od

ich nadawcy i odbiorcy.



W grudniu 2012 r. w Dubaju odbyto sie ITU World Conference on International
Communications (WCIT 2012), podczas ktérego po raz pierwszy od 1988 roku
znowelizowano Miedzynarodowe Regulacje Telekomunikacyjne (ITR). Wsréd
zgtoszonych poprawek byty m.in. propozycje likwidujagce neutralnosc sieci,
usankcjonowanie zmian w trasowaniu (routingu) pakietow przez instytucje
publiczne, mozliwosci wprowadzania ograniczedn w dostepie do infrastruktury i
ustug telekomunikacyjnych, wreszcie — co wzbudzito najwieksze kontrowersje —

rozszerzenie kompetencji miedzypanstwowej ITU na internet.

Nieprzejrzystos¢ procesu przygotowywania znowelizowanych ITR6w oraz préba
zwiekszenia kontroli nad siecia przez organizacje miedzypanstwowa, wywotata
ogromne kontrowersje oraz protesty ekspertéw i aktywistow na catym swiecie. W
efekcie w Dubaju odrzucono wiekszo$¢ poprawek mogacych zwiekszy¢ wptyw
panstw na kontrole internetu, zas znowelizowane regulacje telekomunikacyjne

zostaty podpisane tylko przez 89 ze 193 panstw cztonkowskich ITU.

Dyskusja nad kwestiami poruszonymi przed i podczas konferencji w Dubaju w
dalszym ciggu trwa — w maju 2013 r. w Genewie odbyto sie World Summit on the
Information Society, na poczatku lipca w Warszawie odbedzie sie Global
Symposium for Regulators, w pazdzierniku (niezwigzane z ITU) Internet Governance
Forum, a na pierwszg potowe 2014 zaplanowana jest World Telecommunication

Development Conference.

Debata o przysztosci internetu trwa rowniez w Polsce, a przeprowadzone przez nas

seminarium i niniejszy raport sg jednym z gtoséw w tej dyskusji.



Neutralnos¢ sieci

Neutralnos$¢ sieci jest zasada gtoszaca, ze w sieci kazdy ruch powinien by¢
traktowany na réwnych zasadach, bez dyskryminowania ze wzgledu na nadawce,
odbiorce, wykorzystywanga aplikacje lub rodzaj komunikacji. Oznacza to, ze kazdy
rodzaj tresci powinien by¢ traktowany w ten sam sposéb — poczta email powinna
przechodzi¢ przez tacza w tym samym tempie niezaleznie od nadawcy, ustuga
internetowych rozmoéw gtosowych oferowana przez konkurencyjnego operatora
nie powinna by¢ blokowana, a strumien wideo od jednego nadawcy powinien by¢
przesytany przez tacza dostawcéw internetowych z takim samym priorytetem, jak

strumien wideo pochodzacy z innego zrédta.

W mysl zasady neutralnosci sieci, uzytkownik moze wybieraé, czy chce korzystac z
najpopularniejszego na S$wiecie serwisu z materiatami wideo, czy z mniej
popularnego - a dostawca internetu nie powinien sztucznie przyspiesza¢ lub

spowalnia¢ zadnego z nich.

Przestrzeganie tej zasady ma ogromny wptyw na konkurencje i innowacyjnos¢ w
internecie — kazdy nadawca moze oferowac swoje ustugi na réwnych warunkach, a

odbiorca ma wolny wybér wykorzystywanej ustugi.

Zwolennicy neutralnosci sieci poréwnuja czasem internet do sieci drég, gdzie
wszystkie auta majg podobne prawa (a jesli stosowane sg szczegélne ograniczenia,
to dotycza np. wszystkich ciezaréwek, a nie wytacznie ciezarowek konkretnego
przewoznika lub producenta). Przeciwnicy przypominaja, ze nie tylko sie¢ ma wptyw
na czas dostepu do konkretnych danych, ale réowniez np. ulokowanie serweréw czy
ich moc, a skupianie sie neutralnosci wytacznie warstwy sieciowej powoduje, ze
zapomina sie o ograniczeniach naktadanych na uzytkownikéw przez producentéw

sprzetu czy oprogramowania.



Nakaz niedyskryminowania ruchu sieciowego, do niedawna egzekwowany na
podstawie prawodawstwa chronigcego konkurencje, trafia powoli do legislagji

kolejnych panstw.

Pierwszym panstwem, w ktéorym wprowadzono taka legislacje, byto Chile, gdzie od
2010 roku operatoréow internetu obowigzuje zakaz dyskryminowania ruchu
sieciowego. Od poczatku 2013 roku podobne prawo obowigzuje w Stowenii, gdzie
neutralnosc¢ sieci - rozumiana jako réwne traktowanie catego ruchu internetowego

—jest wymagana od wszystkich operatoréw publicznych sieci telekomunikacyjnych.

Pierwszym panstwem europejskim, w ktérym neutralnos¢ sieci pojawita sie jako
wymag, jest Holandia. Od 2012 roku obowiazuje tam zakaz blokowania dostepu do
ustug internetowych, badania zawartosci pakietéw internetowych (tzw. deep packet
inspection) oraz filtrowania lub manipulowania ruchem sieciowym. Wyjatkiem jest
mozliwo$¢ spowalniania konkretnych rodzajow ustug (np. wszystkich serwiséw
strumieniujacych wideo) w momentach, gdy cata sie¢ jest zajeta i konieczne jest jej
odcigzenie — jednak dziatanie to nie moze faworyzowac¢ zadnego z dostawcow
ustug. Inng mozliwoscia, kiedy mozna zablokowa¢ ustuge (po wczesniejszym
powiadomieniu) jest odciecie od internetu zainfekowanego komputera

rozsytajgcego spam lub bedacego czescig botnetu.

Unia Europejska nie przyjeta jeszcze prawa dotyczacego réwnego traktowania
ruchu w internecie. Na poczatku czerwca 2013 r., komisarz Neelie Kroes
zapowiedziata, ze przedstawi propozycje uregulowania kwestii neutralnoéci sieci’.
Beda one braty pod uwage koniecznos¢ regulowania ruchu w przypadku wysycenia
przepustowosci tacz (podobnie jak w Holandii), jednak powinny zapobiec celowemu
utrudnianiu korzystania z niektérych ustug — na przyktad blokowania dostepu do
ustug telefonii internetowej przez operatoréw GSM lub spowalniania serwiséw

wideo-na-zyczenie przez operatorow internetu kablowego.

! Neelie Kroes, , The EU, safequarding the open internet for all’, SPEECH/13/498



Neutralnos¢ sieci - rekomendacja

Rekomendujemy popieranie przez Polske rozwian wspierajacych neutralnos¢ sieci,

a jednoczed$nie umozliwiajacych operatorom interwencje w przypadku

gwattownego wzrostu zajetosci tacz:

1.

Neutralnos¢ sieci, rozumiana jako niedyskryminowanie ruchu ze wzgledu na
jego pochodzenie, rodzaj, odbiorce lub wykorzystywanga aplikacje, powinna
by¢ przestrzegana przez wszystkich operatoréw tacz internetowych.
Redukowanie lub spowalnianie ruchu powinno by¢ dozwolone w przypadku,
gdy jest to konieczne dla utrzymania dziatania infrastruktury sieciowej, i
tylko w momentach gdy jest to konieczne dla jej odcigzenia, w sposéb
niedyskryminujacy zadnego nadawcy lub odbiorcy sieci. W przypadku
wzrostu zajetosci tacz przesytowych, spowalniany powinien by¢ caty ruch
konkretnego rodzaju (np. strumienie wideo), a nie wytacznie ruch
pochodzacy od wybranych nadawcéw.

Zakazane powinny by¢ porozumienia miedzy nadawcami tresci a operatorami
internetu, na podstawie ktérych ruch danego nadawcy jest faworyzowany w
poréwnaniu z konkurengja.

Zakazane powinny by¢ internetowe plany taryfowe niedajace petnego
dostepu do wszystkich ustug internetowych (nie oznacza to zakazu
wprowadzania planéw taryfowych z ograniczong przepustowoscia tacza).
Niedozwolone powinny by¢ plany taryfowe dajace nieograniczony dostep do
pojedynczych serwiséw, a ograniczony — do wszystkich pozostatych ustug w
sieci (np. wprowadzenie przez operatora GSM mozliwosci nieograniczonego
korzystania z tylko jednego dostawcy ustugi radia internetowego, w
momencie gdy stuchanie innego radia sieciowego powodowatoby zuzywanie

dostepnych megabajtéw w abonamencie).



Wolnos¢ stowa i blokowanie tresci

Jedna z zasad, dzieki ktérych internet osiagnat dzisiejszy ksztatt, byta jego
otwartos¢. Zarowno pod wzgledem  wykorzystywanych  standardéw
komunikacyjnych (jawnych, bez ograniczen licencyjnych), jak i mozliwosci
przytaczenia do sieci serweréw oferujacych dowolny rodzaj ustugi oraz dowolna

tresc.

Do momentu wybuchu pierwszych koordynowanych internetowo demonstracji
przeciwko opresyjnej wtadzy w trakcie tzw. Arabskiej Wiosny na przetomie 2010 i
2011 roku, o blokowaniu tresci w internecie méwito sie gtownie w kontekscie walki
z cyberprzestepczoscia, naruszaniem praw autorskich oraz ograniczaniem dostepu
do tresci w ChRL przez ,Great Firewall of China”. Dopiero ostatnie wydarzenia w
panstwach arabskich udowodnity, ze nieskrepowany obieg informacji w sieci jest
konieczny dla zaistnienia silnego spoteczenstwa obywatelskiego. Nie tylko w
krajach niedemokratycznych - jak pokazaty protesty przeciwko ACTA czy
wprowadzeniu obowigzkowej edukacji szkolnej dla szesciolatkéw, internet jest

wykorzystywany w tym celu réwniez w Polsce.

Frank La Rue w swoim raporcie dla Rady Praw Cztowieka ONZ stwierdzit, ze
~niedawna fala demonstracji [...] pokazata kluczowa role, jaka moze odgrywac
internet w mobilizowaniu ludnosci do walki o sprawiedliwosé¢, réwnosé,

rozliczalnoé¢ i zwiekszenie poszanowania praw cztowieka”?

. Z drugiej strony,
prezydent Biatorusi Alaksandr tukaszenka stwierdzit w 2007 roku, ze ,pora

skonczy¢ z anarchig w internecie i nie mozna dopusci¢, aby tak wielkie techniczne

% Frank La Rue, Report of the Special Rapporteur on the promotion and protection of
the right to freedom of opinion and expression, Human Rights Council, A/HRC/17/27,
2011.



osiagniecie cywilizacji przeksztatcito sie w informacyjny émietnik”®, a turecki

premier Erdogan uznat media spotecznoéciowe za winne siania niezgody*.

Obecnie na Swiecie mozna zaobserwowaé kilka réznych sposobéw blokowania

dostepu do tresci w sieci.

Pierwszy z nich, zastosowany po raz pierwszy na masowa skale w Chinach, polega
na blokowaniu dostepu lub sztucznym usuwaniu ze stron internetowych tresci
arbitralnie wybranych przez administracje publiczna. Lista zablokowanych stron lub
rodzajow tresci jest niejawna, a gtownym celem blokowania jest zamkniecie
obywatelom dostepu do informacji negatywnie wptywajacych na postrzeganie

najwyzszych wtadz panstwowych lub prowadzonej przez dany kraj polityki.

Drugim rozwigzaniem jest blokowanie dostepu do konkretnych serweréw
internetowych na podstawie wyrokéw sadowych. W ten sposdéb w niektérych
panstwach blokuje sie dostep do katalogu torrentéw , The Pirate Bay”, zas Wielka
Brytania rozwaza wykorzystanie tej samej technologii do domyslnego blokowania
wszystkim internautom dostepu do stron o charakterze pornograficznym®. W czeéci

panstw lista zablokowanych serwiséw jest niejawna.

Trzeciag metoda, wypracowana na podstawie negatywnych doswiadczen z prébami
blokowania dostepu do tresci w sieci, jest procedura notice and takedown. W mysl
ustawodawstwa europejskiego,  dostawca ustug hostingowych nie ponosi
odpowiedzialnosci za dane umieszczane na jego serwerach przez uzytkownikéw
dopdki nie dostanie wiarygodnej informacji o ich nielegalnym charakterze. W

momencie, kiedy otrzyma taka informacje, ma prawo — bez negatywnych skutkéw

3 tukaszenka '"koriczy z anarchig w Internecie”, komunikat PAP,

http://www.zpb.org.pl/index1.php?id=w70802, dostep 30.06.2013 r.

* Twitter is a troublemaker, http://www.hurriyetdailynews.com/twitter-is-a-troublemaker-turkish-
pm---.aspx?pagelD=238&nID=48084&NewsCatlD=338, dostep 30.06.2013 r.

> ISPs to include port filters as default in the UK by 2014, http://arstechnica.com/tech-
policy/2013/06/isps-to-include-porn-filters-as-standard-in-uk-by-2014/, dostep 30.06.2013 r.




prawnych -  zablokowa¢ dostep do konkretnych informacji do momentu
rozstrzygniecia sagdowego. Jesli tego nie zrobi, moze — razem z zamieszczajagcym
dang tresc - zostac pociggniety do odpowiedzialnosci, réwniez na drodze sgdowe;j.
W ten sposéb skutecznie walczy sie m.in. z pornografia dziecieca oraz

dystrybuowaniem nielicencjonowanego oprogramowania, filmoéw i ksigzek.

Ostatnia z zaprezentowanych metod wydaje sie by¢ najskuteczniejsza — dopiero
usuniecie tresci z serwera uniemozliwia faktyczny dostep do nich. Jej dodatkowa

cecha jest fakt, ze spetnia warunki koniecznosci, proporcjonalnosci i subsydiarnosci.

Dotychczasowe doswiadczenia kilku panstw, w ktorych jest taka mozliwos¢ prawna,
pokazaty, ze proby blokowania dostepu do konkretnych komputeréw s3a tatwe do
obejscia za posrednictwem serweréw proxy, komercyjnych lub niedrogich
systeméw VPN oraz dzieki osobom tworzacym kopie ,zakazanych” serwiséw na
innych, nieblokowanych serwerach. Dopiero usuniecie danej tresci z sieci utrudnia

lub uniemozliwia do niej dostep.

Wolnos¢ stowa - rekomendacja

Rekomendujemy popieranie przez Polske rozwigzan zapewniajgcych zachowanie
wolnosci obiegu informacji w internecie, a jednoczesnie chronigcych prawa

wtascicieli praw autorskich i umozliwiajacych walke z pornografia dziecieca.

1. Polska powinna popiera¢ na forum miedzynarodowym stosowanie procedury
»notice and takedown" jako gtéwnego sposobu walki z rozpowszechnianiem
tresci, ktére moga tamac prawa strony trzeciej. Procedura ta musi by¢
wsparta prawna mozliwoscig odwotania sie do sadu, aby uniemozliwi¢
nieuprawnione blokowanie dostepu do danych, np. w ramach walki

politycznej lub pomytkowo wygenerowanych zgtoszen o naduzyciu.

10



2. Dostawca ustugi nie moze ponosi¢ odpowiedzialnosci za tresci
wygenerowane przez jego uzytkownikéw, jesli nie otrzyma wczesniej
wiarygodnej informacji o ich nielegalnym charakterze.

3. Polska powinna sie sprzeciwia¢ prébom legitymizacji na forum
miedzynarodowym rozwigzan dajagcym poszczegélnym panstwom petna
kontrole nad obiegiem tresci w sieci, w tym - lecz nie wytacznie — prawo
nieproporcjonalnego blokowania dostepu do serwiséw spotecznosciowych i
informacyjnych oraz administracyjnego zarzadzania trasowaniem pakietow.

4. Zakazane jest niepoparte wyrokiem sgdowym blokowanie dostepu do
jakiegokolwiek serwisu internetowego lub utajnienie listy zablokowanych
serwisow i uzasadnien blokady.

5. Dostawcy ustug internetowych, ktérzy stosujg automatyczny lub
potautomatyczny przeglad tresci przed ich publikacjg (np. w celu
wychwycenia cho¢ czesci komentarzy wzywajacych do nienawisci) nie moga
by¢ traktowani przez prawo surowiej, niz dostawcy wytacznie reagujacy na

zgtoszenia czytelnikow.

Zarzadzanie internetem

Z technicznego punktu widzenia, internet jest grupa potaczonych ze soba sieci
roznej wielkosci i zarzadzanych przez rézne podmioty. Jako catos¢ nie nalezy do
zadnego panstwa, organizacji ani korporacji. Nie istnieje zaden organ decydujacy,
jak w kolejnych latach ma rozwijac sie sie¢ na catym Swiecie, jakie ustugi majg by¢ w
nim rozwijane, a jakie porzucane. Z tego powodu, zaden z przedinternetowych

modeli zarzadzania nie przyjat sie w globalnej sieci.
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W zwigzku z tym, ze pewne elementy musza by¢ odgérnie koordynowane, zeby
przeptyw informacji w sieci byt niezaktécony, do zycia powotano kilka organizacji,

miedzy innymi:

- ICANN - zarejestrowana w USA niekomercyjna organizacja zajmujaca sie
nadzorem nad systemem DNS, przydziatem puli adreséw internetowych oraz
standaryzacja numeréw portéw wykorzystywanych przez ustugi sieciowe;

- Internet Governance Forum - powotane podczas UN World Summit on
Information Society Forum do prowadzenia niewigzacej dyskusji na temat
zarzadzania internetem; biorg w niej udziat przedstawiciele rzadéw, sektora
prywatnego, nauki oraz spoteczenstwa;

- Working Group on Internet Governance — grupa robocza ONZ zajmujaca sie
tematyka zarzadzania internetem;

- Internet Engineering Task Force - cze$¢ Internet Society; nieformalne
stowarzyszenie os6b zainteresowanych ustanawianiem standardéw
technicznych i organizacyjnych w internecie — bez formalnej wtadzy,
ustanawiane przez IETF standardy (RFC) s3 powszechnie uznawane w sieci;

- piec¢regionalnych organizacji typu RIR zajmujacych sie przydziatem numeréw IP
w konkretnym regionie Swiata;

- World Wide Web Consortium — organizacja ustanawiajgca standardy zwigzane

ze stronami internetowymi.

Standardy zwigzane z internetem s3 opracowywane réwniez wewnatrz firm
majacych wptyw na globalng sie¢, organizacjach pozarzadowych zajmujacych sie
konkretnymi protokotami itp. Dodatkowo, lokalny wptyw na rozwdj i prawo
zwigzane z internetem majg rzady panstw, w ktérych lezg — lub z ktérych dostepne

sg konkretne serwery.
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Jednak zadna z wyzej wymienionych organizacji nie posiada petni faktycznej wtadzy
nad sieciq, za$ dynamiczny rozwoj sieci jest mozliwy wytacznie dzieki rownemu

traktowaniu wszystkich partneréw w pracach nad jej rozwojem.

Zarzadzanie internetem - rekomendacja

Biorac pod uwage ponadpanstwowy charakter internetu oraz fakt, ze jego rozwdéj
byt mozliwy tylko dzieki unikatowemu modelowi zarzadzania, w ktérym wszystkie
zainteresowane strony mogg bra¢ udziatw debacie na réwnych prawach,

rekomendujemy nastepujace dziatania:

1. Wspieranie modelu ,multistakeholder governance”, w ktérym prawo gtosu
majg przedstawiciele panstw, sSrodowisk akademickich, ekspertéw, sektora
prywatnego oraz spoteczenstwa obywatelskiego.

2. Sprzeciw wobec rozwigzan mogacych przekazac kontrole nad internetem
organizacjom miedzypanstwowym lub zwiekszajagcym kontrole panstw nad
siecia.

3. Popieranie przekazywania kompetencji zwigzanych z internetem do
otwartych organizacji typu non-profit, niezaleznych od jakiegokolwiek rzadu
lub korporagji.

4. Ograniczenie roli rzadéw do stworzenia i egzekwowania prawodawstwa
zapewniajacego neutralnosé sieci i ochrone prywatnosci, promowania
rozwoju infrastruktury oraz zwalczania cyberprzestepczosci — z zachowaniem
regut proporcjonalnosci, koniecznosci i subsydiarnosci.

5. Polska powinna by¢ otwarta na dyskusje zwigzang z przysztoscia zarzadzania
internetem, jednak powinna sie sprzeciwia¢ ograniczania prawa gtosu dla
uczestnikéw pozarzadowych oraz prébom ograniczenia przejrzystosci

debaty.
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