Technologia w walce z koronawirusem - 7 filarow zaufania

Technologia moze poméc nam w walce z pandemia koronawirusa, ale wdrazanie w trybie
przyspieszonym nowych rozwigzan technologicznych nie moze sta¢ sie furtkg do naruszen praw
i wolno$ci obywateli. Monitorowanie spotecznych kontaktéw przy pomocy narzedzi
technologicznych zadziata tylko przy duzym poparciu i dobrowolnej wspoétpracy ze strony ludzi.
Taka postawa wymaga wysokiego poziomu zaufania obywateli do narzedzia, ktére zostanie im
zaproponowane przez panstwo.

Wychodzac naprzeciw potrzebie chwili, przypominamy najwazniejsze zasady projektowania
narzedzi w sposéb zgodny z RODO i budzacy spoteczne zaufanie:

1. Minimalizacja i poprawnos¢ danych

W celu przeciwdziatania pandemii mozna przetwarzac tylko te dane, ktére sa niezbedne do
realizacji celu zatoZzonego w ramach konkretnego narzedzia (np. jesli celem jest zarejestrowanie
spotecznej interakcji, ktora stwarza ryzyko zarazenia, wystarczy zapisanie pary urzadzen, ktére
sie ,spotkaty”, bez ich rzeczywistej lokalizacji). Co wiecej, dostep do danych powinny mie¢ tylko
osoby i instytucje, ktore ten cel realizujg (np. nie ma potrzeby, by obywatel korzystajacy z aplikacji
do $ledzenia spotecznych kontaktéw wiedziat, kto narazit go na zakaZenie; takg informacje
powinny otrzymac tylko stuzby sanitarne).

Wykorzystywane powinny by¢ tylko mozliwie najbardziej prawidtowe dane o ludziach. Jest to
szczegOlnie wazne w rozwigzaniach sprawdzajacych prawdopodobienistwo zaraZenia na
podstawie danych o lokalizacji: przetwarzanie niepotwierdzonych danych potegowatoby chaos,
bo uzytkownicy otrzymywaliby fatszywe powiadomienia o mozliwym zarazeniu.

2 Ograniczenie czasu przechowywania danych

Dane osobowe nie powinny by¢ przechowywane diuzej, niz jest to konieczne do zrealizowania
konkretnego celu, jakiemu majg stuzyé. Na przyktad zapis kontaktéw spotecznych
przemieszczajacej sie osoby jest potrzebny tylko przez okres, w jakim standardowo pojawiaja sie
objawy zakazenia (do 14 dni), a dane biometryczne osoby objetej kwarantanna, przestane
w raporcie z aplikacji, tylko do momentu zweryfikowania, ze raport byt poprawny. W ustalaniu
maksymalnych terminéw powinni bra¢ udziat lekarze, epidemiolodzy i eksperci techniczni.

3 Dane przechowywane na urzadzeniu obywatela

Narzedzia stuzace do zwalczania koronawirusa nie powinny prowadzi¢ do tworzenia nowych baz
danych, przechowywanych na serwerach administracji publicznej. Zasada powinno by¢
gromadzenie i przetwarzanie danych osobowych na urzadzeniu osoby, ktérej te dane dotycza.
Przekazanie danych na zewnetrzny serwer (np. zarzadzany przez stuzby sanitarne) powinno
nastepowac¢ tylko w $cisle okres$lonych i uzasadnionych przypadkach (np. stwierdzonego
incydentu zarazenia), a obywatel powinien by¢ o tej konieczno$ci uprzednio poinformowany.

4 Bezpieczenstwo, szyfrowanie i anonimizacja danych

Dane osobowe powinny by¢ szyfrowane, anonimizowane (tam, gdzie to niemozliwe -
pseudonimizowane), a korzystajgce z nich aplikacje powinny zachowywac najwyzsze standardy
bezpieczenstwa i by¢ poddawane odpowiednim audytom. W ramach walki z epidemia grozi nam
przetwarzanie danych milionéw obywateli przez systemy, ktore powstaja pod presja czasu. To
sytuacja podwyzszonego ryzyka rowniez w kwestii cyberbezpieczenstwa: jakikolwiek wyciek
bedzie miat katastrofalne skutki dla spotecznego zaufania do technologii wdrazanych przez
panstwo.



5 Czytelna informacja dla obywateli

Podstawg spotecznego zaufania do narzedzi technologicznych stuzacych walce z pandemig jest
czytelna i zrozumiata informacja dla oséb, ktérych dane beda wykorzystywane. Obywatele
powinni rozumie¢ zasady dziatania proponowanych im narzedzi, zakres zbieranych o nich danych
oraz to, kto i w jaki sposéb z tych danych skorzysta.

6. Otwartos$¢ kodu i przejrzystos¢ algorytmow

Standardem dla narzedzi stuzacych do walki z pandemia powinna by¢ petna otwarto$¢ kodu oraz
algorytmoéw stosowanych do analizy danych (np. parametry brane pod uwage przy okreslaniu
ryzyka zakazenia w kontakcie spotecznym musza by¢ jawne). Tylko taki standard umozliwi
publiczng kontrole nad narzedziami technologicznymi, a zarazem przetozy sie na ich
bezpieczenstwo. Otwartos¢ kodu daje bowiem mozliwos¢ szybszego zidentyfikowania btedéw
i mozliwych zagrozen dla prywatnosci, co dodatkowo wzmacnia zaufanie do danej aplikacji.

7 Publiczna kontrola nad narzedziami

Kazde narzedzie, z ktérego panstwo zamierza skorzysta¢ w walce z pandemia, powinno zostaé
wczesSniej zweryfikowane pod katem cyberbezpieczenstwa i standardow ochrony danych
osobowych. W przypadku rozwigzan, ktérych kod jest niedostepny do publicznej analizy, to
panstwo musi wykaza¢, ze standardy bezpieczenstwa danych i ochrony prywatnosci sg spetnione.
W sytuacji, gdy takie rozwigzanie ma by¢ wykorzystywane do zbierania danych osobowych
obywateli, organ administracji musi mie¢ tez peing kontrole nad systemem.



