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Cho¢ fake newsy nie sg zjawiskiem nowym,
to bez watpienia wspodtczesnie zyskaty na
znaczeniu. W 2017 r. fake news zostato uzna-
ne za stowo roku przez brytyjski zespot stow-
nikéw Collinsa. Wskazuje sig, ze fake newsy
miaty kluczowy wptyw na kampanie prezy-
dencka w Stanach Zjednoczonych w 2015
r. oraz na referendum dotyczace brexitu rok
pozniej. Mogg one wstrzasnaé nawet naj-
bardziej stabilnymi systemami demokra-
tycznymi na Swiecie. Obok tworzenia proble-
mow natury systemowej sg rowniez w stanie
utrudnia¢ zycie zwyktym obywatelom. Ma to
nierozerwalny zwigzek z social mediami i in-
frastrukturg internetowa — bez nich nie za-
istniataby taka postac tego zjawiska, jaka
znamy obecnie. Rozwdj nowych technologii,
prowadzacy do stworzenia przestrzeni do
rozprzestrzeniania fake newséw, przyczy-
nit sie zatem do zaistnienia problemu, ktéry
wptywa na spoteczenstwo zaréwno na jed-
nostkowym, jak i wspélnotowym poziomie.

W niniejszym raporcie ww. zjawisko zostato przeanalizowane
z punktu widzenia prawa karnego. Pierwsza czes¢ dokumentu ma
charakter wprowadzajgcy. W drugiej wskazane sg aktualnie obowia-
zujace przestepstwa dotyczace omawianego zagadnienia, mozna je
juz teraz wykorzysta¢ w walce z fake newsami. W ostatniej czesci
omoéwione zostaty propozycje zmian prawa, ktére moga stanowic
odpowiedz na niektére problemy zwigzane z fake newsami, pozo-
stajgce obecnie poza zakresem karalnosci.
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Fake newsy nie sg nowym zjawiskiem —
musiaty mierzy¢ sie z nimi media rowniez
w przesztosci. Byty znane w XIX w., gdy upo-
wszechniata sie drukowana prasa’. Wydaje
sie jednak, ze dopiero Internet stworzyt prze-
strzenh do ich gwattownego rozwoju: nadat
im szczegdlne znaczenie i kontekst, z jakimi
obecnie sg kojarzone. Fake newsy odciska-
ja pietno na réznych aspektach naszego zy-
cia. Wskazuije sig, ze odegraty znaczaca role
w kampanii prezydenckiej w USA w 2015 .
czy podczas referendum w sprawie brexitu2.
Nic wiec dziwnego, ze w 2017 r. fake news
zostat uznany za stowo roku przez brytyjski
zespot stownikéw Collinsa®.

Pozbycie sie fake newséw nie jest zadaniem tatwym, problemy za-

czynaja sie juz przy probach definicyjnych. Czym jest fake news?

W ttumaczeniu na jezyk polski to ,nieprawdziwa informacja”. O ile

mniej wiecej mamy wyobrazenie, czym jest typowy fake news, nie

zawsze wiemy, jak zakwaliflkowac sytuacje graniczne. Proste stwier-
dzenie, ze fake newsem jest kazda nieprawdziwa wiadomosé, nie
wystarczy. Czy opinia moze by¢ fake newsem? Wydaje sie, ze co
do zasady nie — jednak wtasnie tak swego czasu rzecznik prasowy
Ministerstwa Sprawiedliwo$ci nazwat opinie naukowcéw dotycza-

cg procedowanego w parlamencie projektu
majacego znowelizowaé kodeks karny*. Mi-
nisterstwo Sprawiedliwosci zapowiedziato
wtedy pozwanie naukowcow, z czego p6z-
niej sie wycofanos.
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Nie pozywamy za krytyke czy naukowa opinie, tylko za zwykle ktam-
stwo. Dos¢ #fakenews. Sad oceni, czy zmieniliSmy prawo, by ,chroni¢
swoich” jak twierdzg eksperci UJ, czy, jak jest w rzeczywistosci, prawo
zaostrzylismy. Trzeba krytykowadé, nie mozna ktamac

Jan Kanthak
®@Jankanthak
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Podobnie problematyczne moga by¢ kwestie zwigzane z popular-
nymi w kulturze Internetu memami. Wiekszo$¢ z nich tworzona jest
w celach rozrywkowych. Jezeli zawierajg nieprawdziwe informacje,
to czy mozna je okresla¢ jako fake newsy? Wedtug zespotu M. Mo-
lina termin fake news powinien by¢ traktowany jako pojecie ogdlne
(umbrella term), pod ktérym kryja sie rézne zjawiska — w tym zarow-
no nieprawdziwe informacje, jak i satyra®.

Na problemy definicyjne naktadajg sie kwestie zwigzane ze spotecz-
nym niebezpieczenstwem fake newsow. Z tej perspektywy mozna
wyrézni¢ co najmniej kilka kategorii znajdujacych sie w spektrum:
od zupetnie bezpiecznych (a nawet korzystnych) po takie, ktére
moga przynies¢ niepowetowane szkody — zmieni¢ los wyboréw
w danym kraju czy doprowadzi¢ do $mierci cztowieka’.

0 braku niebezpieczenstwa zwigzanego z fake newsem mozna méwic
w przypadku mema zawierajgcego nieprawdziwag, ale nieszkodliwa,
zabawng informacje — w ktérym wskazuije sie na przyktad, ze Nostra-
damus czy tworcy serialu Simpsonowie przewidzieli jakie$ zdarzenie.
Wsrod bezpiecznych fake newséw mozna wymieni¢ nawet takie, kt6-
re majg pozytywne skutki spoteczne — cho¢by wptywajg motywujaco
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na pozostawanie w domach podczas epidemii COVID-19. Omawiajac

tego rodzaju fake newsy, wskazywano, ze ,nie majg [one] w sobie ta-

kiego potencjatu niebezpieczenstwa, ktéry uzasadniatby podjecie ak-

tywnosci przez aparat panstwa, czy to poprzez Sciganie ich tworcéw,

czy przez tworzenie przepisow, ktére miatyby im zapobiec”s.

Wybrane przyktady zjawisk obrazuja, ze
z punktu widzenia prawa nie da sie jednako-
wo traktowaé wszystkich fake newséw. Inne
powinny by¢ standardy dla informac;ji, ktéra
ma sugerowag, ze jakis polityk cos kompro-
mitujgcego powiedziat, a inne dla dziatalno-
$ci satyrycznej®. Wzigwszy powyzsze pod
uwage, nalezy stwierdzi¢, ze walka z fake
newsami nie moze dotyczy¢ wszystkich
tych zjawisk. Musi by¢ zniuansowana, nakie-
rowana przede wszystkim na takie ich kate-
gorie, z ktérymi wigzaé sie moze faktyczne
niebezpieczenstwo dla wartosci uznanych

przez spoteczenstwa za wazne.
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2. Jak walczyé z fake newsami?
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Problemem czes$ciowo wynikajagcym z zazna-
czonych wczesniej kwestii definicyjnych jest
sposoéb zwalczania tego zjawiska. Tak wie-
lo$¢ rodzajoéw fake newsdw, jak i ich rézny
potencjat destabilizacyjny nie pozwala sto-
sowac kazdorazowo tych samych narzedzi.
0 ile mozna sie zgodzi¢, ze w przypadku nie-
ktérych fake newsow (takich jak informo-
wanie w mediach spotecznosciowych, ze
w szpitalu jest bomba) konieczne jest zasto-
sowanie prawa karnego, to juz w przypadku
memow satyrycznych prawo karne bytoby ar-
matg wyciggang na wrdéble — a wrecz mogto-
by stanowi¢ naruszenie Konstytucji Rzeczy-
pospolitej Polskiej. Wskazmy najwazniejszy
problem - taka regulacja ograniczataby wol-
nos$é stowa, a zgodnie z art. 54 konstytuciji:

1. Kazdemu zapewnia sie wolno$¢ wyrazania
swoich poglagdéw oraz pozyskiwania i rozpo-

wszechniania informaciji.

2. Cenzura prewencyjna srod-
kéw spotecznego przekazu
oraz koncesjonowanie prasy sg
zakazane. Ustawa moze wpro-
wadzi¢ obowigzek uprzedniego
uzyskania koncesji na prowa-
dzenie stacji radiowej lub tele-
wizyjnej.
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Wolnos¢ ta odnosi sie takze do wypowiedzi zamieszczonych w In-
ternecie, w tym na portalach spotecznos$ciowych. Ograniczenie
mozliwos$ci tworzenia fake newséw i umieszczania ich w Inter-
necie musiatoby ze swojej istoty ogranicza¢ te wolnos¢. Konsty-
tucji nie nalezy jednak czyta¢ punktowo: wskazany przepis nie
oznacza, ze w ogdle nie mozna tworzy¢ prawa, ktére mogtoby
w pewnym zakresie te wolnos¢ ogranicza¢. Jak zostanie wykaza-
ne w dalszej czesci, juz obecnie istniejg przepisy, ktére jg ograni-
czajg, a w skrajnych przypadkach przekazanie nieprawdziwej in-
formacji moze zaprowadzié kogo$ nawet do wiezienia. Nalezy
jednak pamietac, ze przepisy prawa musza spetnia¢ konstytucyj-
ne ograniczenia, w tym tzw. test proporcjonalnosci z art. 31 ust. 3:

Ograniczenia w zakresie korzystania z konsty-
tucyjnych wolnosci i praw moga by¢ ustana-
wiane tylko w ustawie i tylko wtedy, gdy sg
konieczne w demokratycznym panstwie dla
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jego bezpieczenstwa lub porzadku publicz-
nego, badz dla ochrony srodowiska, zdrowia
i moralnosci publicznej, albo wolnosci i praw
innych osdéb. Ograniczenia te nie moga naru-
szac istoty wolnosci i praw.

Zakazanie rozpowszechniania wszystkich fake newséw bytoby rozwig-
zaniem naruszajacym istote wolnosci wypowiedzi, a przez to konstytu-
cyjnie niedopuszczalne. Mozliwe sg jednak ograniczenia wprowadzone
w ustawie, o ile spetnig wymogi wskazane w tym przepisie konstytucji.

W kontekscie sposobéw walki z fake newsami trzeba braé pod uwa-
ge takze miejsce, gdzie sie rozprzestrzeniajg. Obecnie ich naturalnym
Srodowiskiem jest Internet. Nalezy sie zatem doktadnie przyjrze¢
temu, jakie mechanizmy obronne przyjmuja najwieksi giganci tech-
nologiczni, tacy jak Google, Facebook czy Twitter. To w duzej mie-
rze od tych platform internetowych zalezy, jak bardzo niebezpieczne
beda fake newsy — ale nie jestesmy zalezni wytacznie od nich.

W niniejszym raporcie uwaga skupiona zostata na prawie karnym,
czyli ostatecznym kroku stosowanym przez panstwo do wymusza-
nia przestrzegania prawa. Uznaje sie, ze prawo karne stanowi ultima
ratio — co oznacza, ze powinno by¢ uruchamiane tylko wtedy, gdy
wszystkie inne srodki zawiodg''. Stosowanie prawa karnego do wal-
ki z niepozgdanymi zjawiskami nie jest oznakg sity panistwa, a jego
bezsilnosci. 0znacza to bowiem, ze wszelkie inne mechanizmy, ktére
miaty na celu zapobiezenie fake newsom, nie zdaty egzaminu. Jakie
to moga by¢ srodki? Mozna zacza¢ od systemu edukacji. Wyposaze-
nie obywatela w kompetencje pozwalajgce odrézni¢ prawde od fat-
szu moze sprawié, ze nie bedzie potrzebna dalsza reakcja ze strony
panstwa. W proces ten moze sie wigczy¢ spoteczenstwo obywatel-
skie, ktére za pomoca organizacji pozarzadowych bedzie wspoma-
gato edukacje obywateli w tym zakresie lub kwalifikowato konkretne
informacje jako fake newsy (np. Fundacja Panoptykon przygoto-
wata poradnik pt. Stop dezinformacji. Przewodnik dla dziennikarzy
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i redakcji)'2. Przy dobrze wyedukowanym spoteczenstwie pojawienie
sie fake newsa moze by¢ zweryfikowane, a jego potencjalna niszczy-
cielska moc rozbrojona. Jezeli fake newsy nie bedg sie ,klikaty”, jesli
nikt nie bedzie na nie zwracat uwagi, to spoteczny problem, do roz-
wigzania ktérego bedzie musiato angazowac sie panstwo wraz ze
swoim aparatem przymusu, po prostu zniknie.

Same platformy technologiczne réwniez moga dziataé na rzecz
ograniczenia wptywu fake newséw. Brak widocznych informaciji
tego typu w Google'u, na Facebooku czy na Twitterze moze spra-
wié, ze problem zostanie rozwigzany, bo fake newsy nie beda miaty
jak wptywac¢ na wyobraznie obywateli. Wieksza aktywno$¢ platform
w tym zakresie (takze wymuszona przez panstwa) nie jest jednak
rozwigzaniem pozbawionym wad. Regulowanie platform w celu fil-
trowania tre$ci w Internecie budzi kontrowersje'. Najpowazniej-
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szym zarzutem zwigzanym z przerzuceniem odpowiedzialnosci za
walke z fake newsami na platformy jest to, ze zupetnie zewnetrzne
wobec panstwa podmioty miatyby sie sta¢ odpowiedzialne za egze-
kwowanie prawa w Internecie, a wiec de facto przejetyby role pan-
stwa w tym zakresie. Stusznie wskazuje sie, ze ich rola powinna by¢
jak najbardziej neutralna, a ewentualna aktywnos$¢é mie¢ miejsce tyl-
ko w sytuacjach nadzwyczajnych'. Rola platform nie powinna by¢
wiec zbyt inwazyjna, a to sprawia, ze skutecznos¢ ich dziatarn musi
by¢ sitg rzeczy ograniczona. Jezeli rozwigzania samych platform za-
wiodg, mozliwe, ze konieczne bedzie wykorzystanie mechanizmow
prawnych do walki z fake newsami.

Ofiara fake newsa moze wykorzystaé narzedzia prawa cywilnego do
dziatan na rzecz zaprzestania naruszenia swoich dobr osobistych,
co moze rozwigza¢ problem na linii: osoba dotknieta fake newsem
a jego tworca (czy tez osoba rozprzestrzeniajgca tresé). Jednak
z uwagi na to, ze tego typu mechanizmy moga sie okazac¢ niewy-
starczajace, w niektorych przypadkach konieczne bedzie wykorzy-
stanie mechanizméw wynikajgcych z prawa karnego.

10 13

M. Florczak-Wator Filtrowanie tresci ma sie

[w:] P. Tuleja i in. dobrze - rozporzadzenie

(red.), Konstytucja TERREG, Centrum Cyfrowe.

Rzeczypospolitej Polskiej:

komentarz, Warszawa 14

2019. Regulacja platform
internetowych - nasze

11 stanowisko, Centrum

W. Wrébel, A. Zoll, Polskie Cyfrowe.

prawo karne: czes¢ ogdina,

Krakéw 2014.

12

Dostepny online: https://

panoptykon.org/stop

-dezinformacji-przewodnik.
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J Fake news, deepfake,
deep porn - rozwaj technologil
3 rawo karne
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Wraz z pojawieniem sie nowego zjawiska
zwigzanego z rozwojem technologii czesto
styszymy pytanie: ,A co na to polskie pra-
wo?". Wybrzmiewa tu zatozenie, ze niewy-
mienienie wprost danego zjawiska w pol-
skich ustawach moze oznaczaé, ze jest ono
niekaralne.

Prawo jednak w ten sposéb nie dziata -
a przynajmniej nie w przedmiocie interesu-
jacego nas tutaj problemu. To prawda, ze
polskie prawo karne nie zakazuje explicite

fake newséw czy technologii deepfake (wy-
korzystujacej sztuczng inteligencje do stwo-
rzenia wrazenia, ze na nagraniu pojawia sie
osoba, ktérej tam nie ma), jednak karalnos¢
badz niekaralno$¢ danego zachowania nie
jest zalezna od tego, czy jest ono wpisane
wprost do ustawy. Gdyby tak byto, kodeksy karne stanowityby bar-
dzo grube ksiegi, nowelizowane nieustannie wraz ze zmieniajgca
sie rzeczywistoscia. Przyktadowo: nie ma koniecznos$ci wymieniania
w przepisach prawa wszystkich sposobow pozbawienia cztowieka
zycia, gdyz nie interesuje nas zbytnio — z perspektywy tego przestep-
stwa — w jaki sposéb do czegos doszto, ale to, jaki byt efekt. Zabicie
kogos tabletem jest zabd6jstwem bez wzgledu na to, ze kodeks karny
z 1997 r. o tych urzadzeniach nie wspomina. Podobnie w przypadku
zniewazenia: jezyk ciggle ewoluuje, pojawiajg sie nowe wyrazy, a sta-
re zyskujg nowe konteksty. Przyktadem moze by¢ stowo dzban, koja-
rzone wczesniej wytgcznie z naczyniem, a obecnie traktowane jako
oblega — co potwierdza uzasadnienie wybrania go mtodziezowym
stowem roku 2018 w plebiscycie organizowanym przez Wydawnic-
two Naukowe PWN's.
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Prawdag jest, ze polskie prawo karne nie odnosi sie wprost do fake
newsow (ani tym bardziej do filméw deepfake, ktore sg zjawiskiem
nowszym), nie oznacza to jednak, ze rozpowszechnianie takich tre-
$ci nie moze rodzi¢ mozliwosci pociaggniecia autora do odpowie-
dzialno$ci karnej. Analizujgc takie fenomeny, powinni$émy zwracaé
uwage na to, w jakim celu zostaty wykorzystane, odczytac¢ ich kon-
tekst i to, jakie skutki za sobg niosg. Majac to na uwadze, mozna
wysnu¢ wniosek, ze za ich pomocg mozna popetni¢ wiele prze-
stepstw, bo formy te sg tylko narzedziami do rozpowszechniania
przestepczej tresci. W kolejnej czesci wskaze na wybrane prze-
stepstwa, ktére moga by¢ popetnione za pomoca fake newséw czy
technologii deepfake.

15

Rozstrzygniecie plebiscytu
mtodziezowe stowo roku
2018 — komentarz Marka
taziriskiego — Mtodziezo-
we stowo roku PWN,
https://sjp.pwn.pl/mlodzie-

Podsumowujgc, mimo Zze wyrazenia typu fake news, deepfake czy
deep porn (deepfake w kontekscie pornograficznym) nie sg wymie-
nione w ustawodawstwie karnym, to nie oznacza, ze ich tworzenie
czy rozpowszechnianie nie jest karalne. Z punktu widzenia prawa
karnego oceniamy gtéwnie kontekst i skutki zachowan cztowieka,
w tej perspektywie niektére z fake newséw moga by¢ karalne’®. Ta
konstatacja dotyczy takze innych zjawisk, ktére moga sie pojawi¢
w przysztosci, np. zwigzanych z rozpowszechniajgcg sie technolo-
gig virtual reality (VR).

zowe-slowo-roku/haslo/ 16
Rozstrzygniecie-plebiscy- W. Wrébel, A. Zoll, op. cit.
tu-mlodziezowe-slowo

-roku-2018-komentarz

-Marka-Lazinskie-

g0;6477396.html

[dostep: 13.03.2020].
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Zanim przejde do kwestii karalnosci fake
newsow jako nieprawdziwych informacji
pojawiajgcych sie w Internecie, chciatbym
poswieci¢ chwile prawdzie i jej ochronie na
gruncie prawa karnego. Jezeli bowiem przyj-
miemy, ze fake newsy to informacje niezgod-

ne z prawda, mozna bedzie powiedzie¢, ze
ich karalnos$¢ nastgpi wszedzie tam, gdzie
prawo karne penalizuje fatszowanie rzeczy-
wistosci. Takich przestepstw w kodeksie kar-
nym jest sporo. Mozna powiedzie¢, ze caty
rozdziat o wiarygodnosci dokumentéw pe-
nalizuje tworzenie czy wykorzystywanie nie-
prawdziwych materiatow (rozdziat XXXIV
kodeksu karnego)'”. Oprécz tego w innych
miejscach kodeksu karnego wymienione sg
przestepstwa, ktére réwniez penalizujg fat-
szowanie rzeczywistosci. Wspomnie¢ moz-
na chociazby o przestepstwie sktadania fat-
szywych zeznan (art. 233 § 1 k.k.):

Art. 233.§ 1. Kto, sktadajgc zeznanie majgce stu-
zy¢ za dowdd w postepowaniu sgdowym lub
w innym postepowaniu prowadzonym na pod-
stawie ustawy, zeznaje nieprawde lub zataja
prawde, podlega karze pozbawienia wolnosci
od 6 miesiecy do lat 8.

Przekazujac nieprawdziwg informacje sadowi, mozna narazi¢ sie
na odpowiedzialnos¢ karng, tj. nawet na 8 lat pozbawienia wolnosci.
Takim przestepstwem jest tez tzw. cofanie licznika, ktére zakazuje
tworzenia fikcyjnego obrazu rzeczywistosci, niezgodnego z prawda.
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Art. 306a. § 1. Kto zmienia wska-
zanie drogomierza pojazdu
mechanicznego lub ingeruje
w prawidtowos¢ jego pomia-
ru, podlega karze pozbawie-
nia wolhosci od 3 miesiecy
do lat 5.

§2. Tej samej karze podlega,
kto zleca innej osobie wyko-
nanie czynu, o ktérym mowa
w§1.

Do wprowadzenia w btagd organéw panstwowych (co nazywane jest
przez ekspertéw ,dezinformacjg wywiadowczg”) odnosi sie z kolei
przestepstwo okreslone w art. 132 k.k.:

Kto, oddajgc ustugi wywiadowcze Rzeczypo-
spolitej Polskiej, wprowadza w btad polski or-
gan panstwowy przez dostarczanie podro-
bionych lub przerobionych dokumentéw lub
innych przedmiotéw albo przez ukrywanie
prawdziwych lub udzielanie fatszywych wia-
domosci majagcych istotne znaczenie dla Rze-
czypospolitej Polskiej, podlega karze pozba-
wienia wolnosci od roku do lat 10.

W jezyku potocznym stowo oszustwo moze by¢ odbierane jako powig-
zane z fake newsami, bo przeciez ten, kto kogo$ oszukuje, wprowa-
dza go w btad - tworzy wiec nieprawdziwy obraz rzeczywistosci, na
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podstawie ktérej ktos inny podejmuje niekorzystng decyzje. Istnieje
takie przestepstwo w kodeksie karnym, z tym ze aby wystagpito, musi
by¢ popetnione w celu osiggniecia korzysci majatkowej:

Art. 286.§ 1. Kto, w celu osiggniecia korzysci ma-
jatkowej, doprowadza inng osobe do nieko-
rzystnego rozporzadzenia wtasnym lub cu-
dzym mieniem za pomocg wprowadzenia jej
w btad albo wyzyskania btedu lub niezdolno-
Sci do nalezytego pojmowania przedsiebrane-
go dziatania, podlega karze pozbawienia wol-
nosci od 6 miesiecy do lat 8.

0 ile wiec konkretny fake news nie tgczy sie z uszczerbkiem na majat-
ku indywidualnej ofiary, nie moze by¢ mowy o tym przestepstwie. Przy-
ktady takich fake newsoéw pojawiaty sie przy okazji pandemii COVID-19,
gdzie np. informowano ofiary o zadtuzeniu w urzedzie skarbowym™.

Jak wskazano wczesniej, méwigc o fake newsach, myslimy zwy-
kle o Internecie. W dalszej czesci raportu ogranicze sie do przykta-
dow przestepstw zwigzanych z fake newsami, ktére moga byé po-
petnione wtasnie w Internecie. Nawet zawezone w ten sposéb pole
zainteresowania nie sprawi, ze da sie wymienié je wszystkie. Zycie
spoteczne jest na tyle nieprzewidywalne i bogate, ze przestepstwo
z wykorzystaniem fake newsa moze zosta¢ popetnione w sposaéb,
o ktérym od tej pory nie pomyslelismy.

17 18

Przy omawianiu przepiséw bel, A. Zoll (red.), Kodeks Krdétki przewodnik po fake
korzystano z publikacji: karny. Czes¢ szczegdlna. newsach o koronawirusie,
W. Wrébel, A. Zoll (red.), Tom Il. Komentarz do art. https://www.cyberdefen-
Kodeks karny. Czes$¢ szcze- 197-277d (cz. 2), Warsza- ce24.pl/krotki-przewodnik
g6lna. Tom Il. Komentarz wa 2017. -po-aktualnych-fake
doart. 117-196 (cz. 1), -newsach-o-koronawirusie
Warszawa 2017; W. Wré- [dostep: 30.04.2020].
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5. Fake newsy w Internecie
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[nigstawienie

Przestepstwo zniestawienia obejmuje rézne
rodzaje fake newsoéw, dotyczacych nie tylko
o0so6b fizycznych, ale takze instytucji. Fake
news w formie zniestawienia to informacja,
ktéra przypisuje ofierze negatywnie ocenia-
ne wtasciwosci czy postepowanie, co moze
ja narazié na ponizenie w opinii publicznej
czy utrate zaufania. Przedstawiajgc konkret-
ng osobe czy instytucje w ztym swietle, fake
newsy moga wrecz zniszczy¢ jej zycie lub -
w przypadku instytucji — wptyngé negatyw-
nie na jej funkcjonowanie i odbiér spoteczny.
Powyzsza sytuacja moze dotyczy¢ lekarza,
ktory zostat nazwany tapoéwkarzem, czy kon-
serwatywnego polityka, ktérego fake news
prezentuje jako zdradzajgcego zone. Ale tez
na przyktad fundacja, ktéra dziata na rzecz
ochrony mniejszosci (narazona na atak fake
newsami majacy jg zdyskredytowac), moze
uzyskac ochrone z tego przepisu.

Cho¢ karalnos¢ tego typu przestepstwa budzi watpliwosci i prowa-
dzone sg apele majgce na celu wykreslenie art. 212 z kodeksu kar-
nego (zaangazowane jest tez tutaj Centrum Cyfrowe)'® — podnoszg-
ce, ze jest to narzedzie do represjonowania dziennikarzy piszacych
niewygodne dla witadzy teksty — nie zmienia to jednak faktu, ze prze-
pis ten stanowi obwigzujgce prawo, ktére moze byé wykorzystane
do walki z fake newsami.
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Zniestawienie znajduje sie w art. 212 kodeksu karnego:

§ 1. Kto pomawia inng osobe, grupe osdb, in-
stytucje, osobe prawng lub jednostke organiza-
cyjng niemajgcg osobowosci prawnej o takie
postepowanie lub wtasciwosci, ktére moga po-
nizy¢ jg w opinii publicznej lub narazi¢ na utra-
te zaufania potrzebnego dla danego stanowi-
ska, zawodu lub rodzaju dziatalnosci, podlega
grzywnie albo karze ograniczenia wolnosci.

§2. Jezeli sprawca dopuszcza sie czynu okre-
Slonego w § 1 za pomocg $rodkéw masowe-
go komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wol-
nosci do roku.

Przyktad: Na poczytnym blogu pojawia sie nieprawdziwa informacja, ze cha-
rytatywna organizacja X defrauduje pienigdze od darczyicéw.

Zaznaczy¢ trzeba, ze w razie wykreslenia ww. przestepstwa z kodek-
su karnego mozliwos¢ karania twércéw fake newsdw zmniejszy sie.
Mozliwe, ze konieczne stanie sie znowelizowanie prawa, aby z uwagi
na powstatg w ten sposob luke obja¢ zakresem karania przynajmniej
czes$¢ zachowan, ktérych spoteczna szkodliwos¢ uzasadnia interwen-
cje prawa karnego.
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[nigwazenie

Przestepstwem czesto mylonym ze zniesta-
wieniem jest przestepstwo zniewagi. Znaj-
duje sie ono w art. 216 kodeksu karnego:

§ 1. Kto zniewaza inng osobe
w jej obecnosci albo chochby
pod jej nieobecnosé, lecz pu-
blicznie lub w zamiarze, aby
zniewaga do osoby tej dotar-
ta, podlega grzywnie albo ka-
rze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe
za pomocg srodkéw masowe-
go komunikowania, podlega
grzywnie, karze ograniczenia
wolnosci albo pozbawienia
wolnosci do roku.

W praktyce istnieje problem w rozréznieniu pomiedzy zniestawieniem
a zniewazeniem. W przypadku zniewazenia chodzi o pokazanie pogar-
dy, oSmieszenie, ponizenie osoby, ktérej przestepstwo dotyczy, naru-
szenie jej godnosci. Wskazuije sig, ze jezeli okreslone stwierdzenie jest
niesprawdzalne, to mamy do czynienia ze zniewaga.
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Przyktad:

X pisze na publicznie dostepnym koncie na Twitterze, ze Y jest bu-
rakiem i wychodzi mu stoma z butéw.

W przypadku zniewazenia szczegélng role moze odgrywacé technolo-
gia deepfake. Jezeli twarz ofiary jest wklejona pod postaé, ktéra za-
chowuje sie w sposéb nielicujgcy z powaga osoby, ktéra jest poniza-
na, to mamy do czynienia ze zniewaga. Takim filmem moze by¢ tez
produkcja pornograficzna z twarzg ofiary (deep porn), w ktérej zaan-
gazowana jest ona w akt, ktéry w oczach opinii publicznej odebrany
bedzie jako ponizajgcy. Nalezy pamieta¢, ze co do pewnych oséb
kodeks karny przewiduje osobng kategorie przestepstw, np. zniewa-
ga prezydenta Rzeczypospolitej Polskiej znajduje sie w art. 135 § 2
kodeksu karnego. Osobnym przestepstwem jest takze zniewazenie
narodu lub Rzeczypospolitej Polskiej — przestepstwo to znajduje sie
w art. 133 kodeksu karnego. Méwigc o zniewadze i fake newsach,
nalezy tez wspomnie¢ o przestepstwie z art. 257 kodeksu karnego:
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Art. 257. Kto publicznie zniewaza grupe ludnosci
albo poszczegolng osobe z powodu jej przyna-
leznos$ci narodowej, etnicznej, rasowej, wyzna-
niowej albo z powodu jej bezwyznaniowosci
lub z takich powoddéw narusza nietykalnosc¢
cielesng innej osoby, podlega karze pozbawie-
nia wolnosci do lat 3.

Przyktad:

X na publicznie dostepnym profilu na Facebooku napisat, ze naréd
Y jest narodem potgtowkow.

Fake newsy o rzekomym nizszym statusie innych grup narodowo-

sciowych lub wyznaniowych scigane moga by¢ wiasnie z tego prze-

pisu. Publiczng zniewaga moze by¢ na przyktad wpis na Twitterze

czy post na Facebooku, w ktérym ktos porownywacé bedzie przed-

stawicieli konkretnej religii do insektéw. W kontekscie polskim beda

to tez obrazliwe uwagi dotyczgce wyznawcow islamu czy obywate-

li Ukrainy, ktérzy w naszym kraju stanowig coraz liczniejszg grupe.

Z tego przepisu $cigane moga by¢ przejawy antysemityzmu. Szcze-

g6lng odmiang antysemityzmu jest zaprzeczanie, ze Holocaust miat

miejsce. Stanowi to osobne przestepstwo, ktére znajduje sie w art.

55 ustawy o Instytucie Pamieci Narodowej:

Kto publicznie i wbrew faktom zaprzecza
zbrodniom, o ktérych mowa w art. 1 pkt 1, pod-
lega grzywnie lub karze pozbawienia wolnos$ci
do lat 3. Wyrok podawany jest do publicznej
wiadomosci.
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Przyktad:

X nagrywa film na YouTubie, w ktérym dowodzi, ze obéz w Auschwitz
zostat zmyslony.

Chodzi o zaprzeczanie zbrodniom wymienionym w ustawie, w tym
zbrodni Holocaustu. Fragment ,wbrew faktom” oznacza, ze ten, kto
zaprzecza zbrodniom, mija sie z prawda. Osoba, ktéra dopuszcza sie

tego czynu, rozpowszechnia wiec swego rodzaju fake newsy, ktére

dotyczg waskiego fragmentu historii. Jezeli zatem kto$ napisze na
Facebooku, ze Holocaust zostat wymyslony, to tworzac takiego fake

newsa, narazi sie na odpowiedzialnos¢ karna.

Holocaust to wytwor faszystowskiego systemu. Propagowanie sa-
mego ustroju, jak i innych ustrojéw totalitarnych moze réwniez na-
razié¢ na odpowiedzialno$¢ karng. Propagowaniem moze by¢ za-
chwalanie w filmie na YouTubie rozwigzan przyjmowanych w tych
systemach jako takich, ktére majg rozwigzac problemy panstwa.

Przyktad:

X chwali decyzje A. Hitlera w zakresie polityki rasowej na swoim
blogu.

Art. 256.§ 1 Kto publicznie propaguje faszystow-
ski lub inny totalitarny ustrdj panstwa lub na-
wotuje do nienawisci na tle réznic narodowo-
sciowych, etnicznych, rasowych, wyznaniowych
albo ze wzgledu na bezwyznaniowos¢, podlega
grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2.
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Fake news w tym wypadku wigze sie z faktem, ze byta to obiektyw-
nie zta polityka, oparta na pseudonaukowych twierdzeniach. Innym
przestepstwem polegajgcym na publicznym propagowaniu jest to
znajdujace sie w art. 200b kodeksu karnego i dotyczace pedofilii:

Art. 200b. Kto publicznie propaguije lub pochwala
zachowania o charakterze pedofilskim, podle-
ga grzywhnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Przyktad: X wymienia na swojej stronie internetowej zalety pedofilii i jej dobro-
czynnego wptywu na dzieci.

Osoba dziatajgca na rzecz budowy pozytyw-
nego obrazu wspomnianego zjawiska moze
narazi¢ sie na odpowiedzialnos¢ karng ze
wskazanego przepisu prawa. W tym przy- .
padku mozna tez powiedzieé, ze penalizo- ’ A
wane jest méwienie nieprawdy o pedofilii. o |

RAPORT PROJEKTU SPOLTECH 28



Kradziez tozsamoscl

RAPORT PROJEKTU SPOLTECH

W poréwnaniu z rzeczywistoscia offline
w sieci zdecydowanie tatwiej podszy¢ sie
pod inng osobe. Poza Internetem moze-
my kogos$ zobaczy¢ i ustysze¢ bez zapo-
$redniczen, dotkng¢ czy nawet powachaé -
w realiach cyfrowych jest to co do zasady
niemozliwe. Czesto identyfikujemy kogo$
wytgcznie po e-mailu czy nicku, a stworze-
nie adresu e-mailowego z imieniem i nazwi-
skiem innej osoby czy wykorzystanie jej fo-
tografii, majacej uwiarygodnié personalia,
jest banalnie proste. Tworzenie tozsamosci
kogos innego moze by¢ stosowane do ce-
16w humorystycznych — moze tez jednak wy-
rzadzi¢ realne szkody, wtedy bedziemy mo-
gli mie¢ do czynienia z przestepstwem z art.
190a § 2 kodeksu karnego:

Art. 190a. § 1. Kto przez uporczywe
nekanie innej osoby lub osoby
jej najblizszej wzbudza u niej
uzasadnione okolicznosciami
poczucie zagrozenia lub istot-
nie narusza jej prywatnosc¢,
podlega karze pozbawienia
wolnosci do lat 3.
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§2. Tej samej karze podlega, kto, podszywa-
jac sie pod inng osobe, wykorzystuje jej wize-
runek lub inne jej dane osobowe w celu wy-
rzgdzenia jej szkody majgtkowej lub osobiste;.

Przyktad: X zaktada konto na Twitterze, wykorzystujac zdjecie profilowe poli-
tyka Y dziatajgcego na rzecz weganizmu i podpisujac sie jego imie-
niem i nazwiskiem. Na tym koncie zaczynajg pojawiaé sie wpisy
o tym, ze Y uwielbia mieso.

Takie dziatanie bez watpienia moze stanowi¢ szkode osobistg. Ka-
ralnos¢ fake newsa w tym przypadku wigze sie nie tyle z wprowa-
dzaniem w btad co do osoby, z ktérg wydaje nam sig, ze mamy do
czynienia, ile na potencjale negatywnych konsekwencji wynika-
jacych z takiej aktywnosci — na polu majgtkowym lub osobistym.
W konteks$cie tego przestepstwa warto
wspomnie¢ o mozliwosciach technologii
deepfake, potencjalnie zwigzanych z gene-
rowaniem filméw na zywo. Obraz i dZwiek
imitujgce prawdziwg osobe, generowane na
Zywo, moga dziata¢ w wiekszym stopniu na
wyobraznie niz dotychczasowe metody pod-
szywania sie pod inne osoby.
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E-mail z homba

Wspominano na poczatku o tym, ze dopro-
wadzenie do ewakuacji za pomocg fake
newsa zastugiwaé moze na surowg kare.
Chodzito o przestepstwo wymienione w art.
224a kodeksu karnego:

Art. 224a. Kto wiedzgc, ze zagro-
Zenie nie istnieje, zawiadamia
o zdarzeniu, ktore zagraza zy-
ciu lub zdrowiu wielu oséb
lub mieniu w znacznych roz-
miarach lub stwarza sytuacje,
majgcg wywotacé przekonanie
o istnieniu takiego zagrozenia,
czym wywotuje czynnos¢ instytucji uzyteczno-
Sci publicznej lub organu ochrony bezpieczen-
stwa, porzadku publicznego lub zdrowia maja-
cg na celu uchylenie zagrozenia, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

Przyktad: X wysyta e-mail do instytucji Y z informacja, ze w jej budynku jest
bomba - oraz zamieszcza taki komentarz na profilu Facebooka tej
instytuciji.
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Takie zachowanie pocigga za sobg powazne konsekwencje, np. ko-
niecznos¢ przetozenia zaplanowanej pilnej operacji przez szpital, co
moze doprowadzi¢ nawet do $mierci pacjenta. Koszty osobowe to
zresztg nie jedyne, co nalezy bra¢ pod uwage - efekt tego typu za-
chowania to takze olbrzymie koszty finansowe: uwzgledni¢ bowiem
trzeba obecnos¢ stuzb (policji czy strazy pozarnej) oraz ewakuacje
budynku i wszystkie konsekwencje z nig zwigzane. Nie powinien dzi-
wié wiec fakt, ze za napisanie jednego zdania na Twitterze mozna
zostaé skazanym nawet na 8 lat pozbawienia wolnosci.

Jak obrazujg powyzsze przyktady, w polskim prawie karnym istnie-
ja przestepstwa, ktérych dopuscié sie mozna za pomoca fake new-
séw czy technologii deepfake. Powyzsze omdwienie stanowi jedynie
wskazanie, w jaki sposob takie przestepstwa moga byé popetnio-
ne. W ocenie konkretnych przypadkéw konieczne bedzie wykazanie
wielu elementéw, na ktére sktada sie przestepstwo, a o ktdrych tutaj
nie byto mowy, np. kwestii stanu $wiadomosci czy odpowiedniego
wieku sprawcy (odpowiedzialno$¢ karna wystepuje w Polsce co do
zasady od 17 roku zycia). Trzeba tez pamietac, ze niektére zacho-
wania moga jednoczesnie realizowa¢ znamiona dwéch lub wiecej
wskazanych przestepstw, np. wpis zniewazajgcy kandydata na pre-
zydenta napisany z konta, ktére udaje innego kandydata na prezy-
denta, moze byé jednoczesnie zniestawieniem i kradziezg wizerunku.

19

Pytamy o zniesienie prze-
stepstwa o zniestawieniu,
Centrum Cyfrowe.
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b. b2y potrzebna jest
Zmiana prawa?
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Pomimo wskazania przyktadéw karalnosci roz-
powszechniania niektérych fake newsow wyda-
je sie, ze polskie prawo nie jest wystarczajaco
przygotowane na to zjawisko. Jednym z proble-
mow jest kwestia proceduralna: czasami ciezko
ustali¢, kto jest autorem nieprawdziwej informa-
cji, a to znacznie utrudnia podjecia krokéw praw-
nych. Tutaj proponuje sie np. tzw. $lepy pozew,
ktérego ztozenie nie wymagatoby okreslenia
pozwanego?°. Innym problemem natury proce-
duralnej jest kwestia umiedzynarodowienia zja-
wiska: fake newsy bywajg traktowane jako narze-
dzia w sprawowaniu politycznej walki pomiedzy
panstwami, co réwniez utrudnia regulowanie tej
kwestii?'. Nawet najlepsze polskie przepisy nie zadziatajg, jesli osoby
zaangazowane w tworzenie fake newséw bedg mieszkaty poza gra-
nicami kraju, a ze strony panstwa, z ktérego fake news pochodzi, nie
bedzie checi wspotpracy. W tym raporcie jednak uwaga skupiona jest
na prawie materialnym, czyli na tych przepisach, ktére okreslajg, jakie
zachowania sg dozwolone, a jakie zabronione. W tym zakresie takze
mozna wskazac¢ przestrzen do zmiany prawa, istniejg bowiem sfery
zycia, w ktdrych fake newsy moga byé szczegdlnie szkodliwe. Naleza-
toby sie zastanowi¢ nad takg nowelizacjg prawa w tym obszarze, ktéra
obecnie znajduje sie poza zakresem zainteresowania prawa karnego.

Zacza¢ trzeba od tego, ze zmiana prawa nie moze polegaé na wpro- 20

wadzeniu karalnosci wszystkich fake newsoéw, gdyz takie rozwigza-
nie wkraczatoby w zakres konstytucyjnie chronionej wolnosci wypo-
wiedzi. Ogélny zakaz wprowadzitby de facto cenzure, a takze ryzyko
efektu mrozacego: ludzie powstrzymywaliby sie od udzielania sie
w sieci w obawie przed potencjalng odpowiedzialnoscig karng. Ogadl-
ny zakaz to takze ryzyko wykorzystywania tego typu przepiséw do
walki z opozycjg polityczna. Nie oznacza to jednak, ze nie mozna za-
stanawiaé sie nad wprowadzeniem karalnosci niektérych rodzajow
fake newsow. Podam ponizej kilka przyktadéw zachowan, ktére wy-
dajg sie szczegdlnie uzasadnione i ktérych wprowadzenie do syste-
mu mozna by rozwazy¢.
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Fake news - jak z nim wal-
czy¢ i czy da sie wygrac,
https://www.rp.pl/Dobra-
osobiste/304299824-Fake
-news-—jak-z-nim-walczyc
-i-czy-da-sie-wygrac.html
[dostep: 30.04.2020].
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M. Scott, Russia and China
push ‘fake news’ aimed at
weakening Europe: report,
https://www.politico.eu/
article/russia-china-disin-
formation-coronavirus-co-
vid19-facebook-google/
[dostep: 30.04.2020].
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ke newsy
fake w okresie
Wyborczym
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Fake news moze byé¢ narzedziem walki po-
litycznej, przekonato sie o tym wiele krajow
w ostatnich latach - tgcznie ze Stanami
Zjednoczonymi. Dobrze spreparowana in-
formacja moze zmieni¢ losy wyboréw. Wy-
borcy nie zawsze gtosuja racjonalnie, czasa-
mi impuls w okresie przedwyborczym moze
przyczyni¢ sie do zmiany zdania wyborcy,
a pojawienie sie przekonujgcego fake new-
sa tuz przed rozpoczeciem gtosowania —
wplyna¢ na jego wynik. Szczegdlnie niebez-
pieczne sg w tym zakresie filmy deepfake,
ktdre z racji wykorzystania obrazu i dzwieku
imitujgcego dang osobe mocniej wptywaja
na wyobraznie odbiorcéw. Niebezpieczen-
stwo wigze sie jeszcze z tym, ze jest to zja-
wisko nowsze: nie wyrobili$my sobie - jak
w przypadku zdje¢ — mechanizmu obronne-
go nakazujgcego watpi¢ w to, co widzimy
(cho¢ trzeba wskazaé, ze w Gabonie samo
podejrzenie, ze film z prezydentem to deep-
fake, wywotato niepokoje spoteczne)?2,

W Internecie dwa dni przed wyborami pojawia sie deepfake, w kté-
rym konserwatywny polityk prowadzacy w sondazach przyznaje sie

do zdradzania zony.

Nietrudno wyobrazié sobie, ze tego typu film raczej pogrzebie szan-

se wyborcze. Pojawienie sie takiego nagrania tuz przed wyborami

moze nie da¢ szans na przekonanie opinii publicznej, ze film zostat

spreparowany. W zwigzku z tym nalezy rozwazy¢ wprowadzenie

przepisu penalizujgcego tworzenie fake newséw dotyczacych kan-
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dydatéw (i osdb blisko z nimi zwigzanych) — w tym filméw deepfake —
w okresie wyborczym. Tego typu legislacja juz pojawia sie na Swie-
cie: przyktadowo Kalifornia ma co do zasady kara¢ deepfake dotycza-
cy kandydatéw, upowszechniany w okresie

60 dni poprzedzajacych gtosowanie??. Za-

uwazy¢ nalezy, ze tego typu rozwigzania na

niewiele sie zdadzg w przypadku checi wpty-

wu obywateli obcych panstw na wybory w in-

nym kraju?*. Praktyczne szanse na ukaranie

sprawcéw moga by¢ w takich przypadkach

niewielkie.

22

A. Breland, The bizarre
and terrifying case of the
,deepfake” video that
helped bring an African
nation to the brink, [w]
Mother Jones.

23

C. Lecher, California has
banned political deepfakes
during election season,
The Verge, 2019.
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Zob. np. Russian Hacking
and Influence in the U.S.
Election, The New York
Times.
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g.  Medyczne fake newsy
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Medyczne fake newsy réwniez niosg ze
soba potencjat niebezpieczenstwa. Szcze-
g6lnie widoczne s3 te tagczace szczepionki
z autyzmem. Swiatowa Organizacja Zdro-
wia uznalta, ze brak zaufania do szczepionek
(vaccine hesitancy) stanowi jedno z najwaz-
niejszych zagrozen dla zdrowia publiczne-
go w 2019 r.2% Dalszy rozw¢j tego zjawiska
skutkuje nie tylko brakiem zaszczepienia
pojedynczych osob, ale wzrostem zachoro-
wan, a w konsekwencji wzrostem liczby zgo-
néw zwigzanych z chorobami, przed ktéry-
mi szczepionki miaty chroni¢. Zjawisko to
nierozerwalnie zwigzane jest z medyczny-
mi fake newsami, ktére rozprzestrzeniane
sg w Internecie. Wskazuje sie, ze to wta-
$nie dostepnos$¢ nieprawdziwych informa-
cji w Internecie wptywa na decyzje dotycza-
ce nieszczepienia dzieci?s. Aby zatrzymac to
zjawisko, niezbedne moze by¢ zatrzymanie
pojedynczych oséb przed rozpowszechnie-
niem tych informac;ji, a do tego konieczna
jest zmiana prawa (w przypadku gdy inne
mechanizmy okazg sie nieskuteczne). Pro-
pozycja, szerzej przedstawiona w artykule
pt. Karalnos¢ medycznych fake newséw, za-
ktada dodanie do kodeksu karnego nastepu-
jacego artykutu:
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Art. 162a. § 1. Kto publicznie rozpowszechnia in-
formacje oczywiscie sprzeczne z wiedzg me-
dyczng podlega grzywnie lub karze ogranicze-
nia wolnosci.

§2. Kto po raz pierwszy podaje informacje,
o ktérych mowa w § 1, podlega karze pozba-
wienia wolnosci do lat 2?7,

Przyktad: X pisze na swoim blogu, ze lobby farmaceutyczne ukrywa prawde

o tym, ze szczepionki powodujg autyzm.

25

Ten threats to global health
in 2019, World Health
Organization 2019.
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26

A. Kata, A postmodern
Pandora’s box: anti-
vaccination misinformation
on the Internet, ,Vaccine”,
t.28,nr7,2010,
s.1709-1716.

27

K. Mamak, Karalnos¢
medycznych fake newsdw,
http:/filozofiawpraktyce.
pl/karalnosc-medycznych
-fake-newsow/ [dostep:
30.04.2020].
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0. Filmy deep porn
nie zawsze karalne
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We wczesniejszych czesciach wspomniane
byto, ze tworzenie deep porn, czyli filmoéw
pornograficznych z wizerunkiem niewy-
stepujacych w nich w rzeczywistosci oséb,
moze by¢ karalne (np. jako zniestawie-
nie czy zniewaga). Jezeli jednak ani jedno,
ani drugie przestepstwo nie bedzie mogto
by¢ w danym przypadku wykazane (np. ze
wzgledu na specyficzng motywacje autora
przerébki), to moze sie okazac, ze tego typu
zachowanie bedzie niekaralne. W polskim
prawie istnieje przestepstwo zabraniajgce

rozpowszechniania wizerunku nagiej osoby
podczas czynnosci seksualnej bez jej zgody,
jednak jak sie wydaje, odnoszacy sie do nie-
go przepis nie bedzie miat w tym przypadku
zastosowania.

Art. 191a. § 1. Kto utrwala wizerunek nagiej oso-
by lub osoby w trakcie czynnosci seksualnej,
uzywajgc w tym celu wobec niej przemocy,
grozby bezprawnej lub podstepu, albo wize-
runek nagiej osoby lub osoby w trakcie czyn-
nosci seksualnej bez jej zgody rozpowszech-
nia, podlega karze pozbawienia wolnos$ci od
3 miesiecy do lat 5.

Przepis ten chroni wolno$é ,rozumiang w ten sposéb, ze mamy pra-
wo do poszanowania haszego zycia intymnego, ktére powinno po-
zostaé w ukryciu tak dtugo, jak sobie tego zyczymy. Film z naszg
twarzg nie jest ztamaniem tej wolnosci, nie wdarto sie bowiem do
naszej sypialni i to nie nasze aktywnosci seksualne zostaty upu-
blicznione. Wydaje sie wiec, ze to przestepstwo nie wchodzi tutaj
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w gre”28, Z punktu widzenia ofiary moze by¢ to jednak niezrozumiate.
Dla oséb bezposrednio zainteresowanych pojawieniem sie takiego
filmu niewielkie pocieszenie moze stanowi¢ fakt, ze ciato widoczne
na nagraniu nie nalezy do nich, skoro dla odbiorcéw jest to nie do
odréznienia. Wydaje sie zatem, ze warto rozwazy¢ dodanie do przy-
wotanego przepisu fragmentu zawierajgcego zakaz rozpowszech-
niania wizerunku, jesli zostat on wytworzony w sposéb, ktéry moze
wprowadzaé odbiorcéw w btad, ze faktycznie majg do czynienia
z dang osoba. W niektérych miejscach na swiecie prawo zmienia
sie wtasnie w takim kierunku?®.

Przyktad: Na portalu pornograficznym pojawia sie film, z ktérego wynika, ze
wystepuje w nim X. W rzeczywistosci jednak jest to deepfake.
28 29

Fake Porn — czy wklejenie

czyjejs twarzy do filmu por-

no jest przestepstwem?,

https://criminalfuture.

com/fake-porn-czy
-wklejenie-czyjejs-twarzy
-do-filmu-porno-jest
-przestepstwem/

[dostep: 15.03.2020].

K. Cox, Deepfake revenge
porn distribution now

a crime in Virginia,
https://arstechnica.com/
tech-policy/2019/07/deep-
fake-revenge-porn-distribu-
tion-now-a-crime-in-virgi-
nia/ [dostep: 15.03.2020].
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0. Odpowiedzialnose
Irzgdnikow za fake newsy
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Ostatnia propozycja zwigzana jest z kwe-
stig wprowadzania w btad przez urzedni-
kéw panstwowych w sytuacji, w ktérej moze
mie¢ to wptyw na interes publiczny lub pry-
watny. Witodzimierz Wrébel uznaje, ze juz na
gruncie obecnie obowigzujgcych przepisow
karalne moze by¢ postugiwanie przez funk-
cjonariuszy publicznych ktamstwem w sy-
tuacji, w ktérej np. poprzez podanie fatszy-
wego uzasadniania przyjecia jakiej$ ustawy
wplywa sie na stan majatkowy inwestoréw
czy os6b fizycznych; czy chociazby kiedy
podczas udzielania odpowiedzi na pytanie
obywatela wprowadza sie go w btad, naru-
szajac jego konstytucyjne prawo do uzyska-
nia informacji®°. Tego typu zachowania sg
wedtug tego autora karalne takze i obecnie
na gruncie art. 231 k.k.

Art. 231. § 1. Funkcjonariusz publiczny, ktéry,
przekraczajgc swoje uprawnienia lub nie do-
petniajgc obowigzkdw, dziata na szkode inte-
resu publicznego lub prywatnego, podlega ka-
rze pozbawienia wolnosci do lat 3.
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Bierze on jednak pod uwage fakt, ze dotychczas organy $cigania
nie kwalifikowaty tak tych zachowan, i w zwigzku z tym proponuje
nowelizacje kodeksu karnego poprzez dodanie kolejnego paragra-
fu do art. 231:

Karze okreslonej w art. 231 pod|ega W SZCZGgéanS,Ci
ten funkcjonariusz publiczny, ktéry w zwigzku
z wykonywaniem czynnosci stuzbowych przez
udzielanie lub przekazywanie nieprawdziwych
informacji dziata na szkode interesu publicz-
nego lub prywatnego.

Wydaje sie, ze uzasadnione jest wymaganie od oséb, ktére repre-
zentujg panstwo, zeby w swojej dziatalnosci unikaty ktamstwa. Jesli
zatem sie nim postuguja, musza liczy¢ sie z tym, ze grozi¢ im moze
odpowiedzialnos$¢ karna.

Przyktad: Minister zapowiada zmiane przepiséw naktadajacg nowe obowigz-
ki na obywateli. Na méwnicy sejmowej uzasadnia jg, postugujac sie
sfabrykowanymi danymi.

30

Wiodzimierz Wrébel,
Odpowiedzialnos¢ karna za
ktamstwo urzednicze [w:]
Agnieszka Liszewska, Jan
Kulesza red., Pro dignitate
legis et maiestate iustitiae.
Ksiega jubileuszowa

z okazji 70. rocznicy
urodzin Profesora Witolda
Kuleszy, £ 6dz 2020,
s.331-344.
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Najwazniejsze tezy raportu

Fake newsy, w tym deepfake, sg obecnie w Polsce czesciowo karalne.

Niektére szkodliwe fake newsy sg poza zakresem zainteresowania
prawa karnego.

Nie powinno sie wprowadzaé karalnosci wszystkich fake newséw
jako takich, gdyz bytaby to zbytnia ingerencja w konstytucyjne pra-
wa i wolnosci.

Polska powinna rozwazy¢ wprowadzenie karalnosci niektorych ro-
dzajoéw fake newsow.

Proponowanym rozwigzaniem jest wprowadzenie karalnosci fake
newséw, w tym filméw deepfake, w okresie wyborczym.

Proponowanym rozwigzaniem jest wprowadzenie karalnosci rozpo-
wszechniania tzw. medycznych fake newséw, informacji sprzecznych
z wiedzg medyczng (np. tresci taczacych szczepionki z autyzmem).

Proponowanym rozwigzaniem jest poszerzenie zakresu karalnosci
przestepstwa polegajgcego na upublicznieniu wizerunku nagiej osoby
— i uwzglednienie wizerunku, ktéry zostat wygenerowany sztucznie, jezeli
wprowadza w btad co do tego, czy faktycznie przedstawia dang osobe.

Proponowanym rozwigzaniem jest objecie sciganiem funkcjonariu-
szy publicznych, ktérzy wprowadzajg w btad, dziatajgc przez to na
szkode interesu publicznego lub prywatnego.

Rozwazane zniesienie przestepstwa zniestawienia moze doprowa-
dzi¢ do tego, ze czes$¢ karalnych dotychczas fake newsoéw bedzie
niekaralnych.
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dr Kamil Mamak Prawnik, filozof i pasjonat nowych technologii. Doktor nauk prawnych,
pracownik w Katedrze Prawa Karnego Uniwersytetu Jagielloniskie-
go oraz doktorant filozofii w Katedrze Historii i Filozofii Nauki Uni-
wersytetu Papieskiego Jana Pawta Il w Krakowie. Cztonek Zarza-
du w Krakowskim Instytucie Prawa Karnego. Naukowo zajmuje sie
wptywem nowych technologii na cztowieka i prawo karne. Zajmuje
sie takze popularyzacja nauki, w 2017 r. opublikowat ksigzke ,Pra-
wo karne przysztosci”. Od 2015 r. prowadzi blog criminalfuture.com,
aod 2018 r. dostepny jest takze na YouTube.
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Projekt SpotTech -
bo przysztosc potrzebuje przyjaciot

Technologie cyfrowe wpedzajg nasze spoteczenstwo w stan ciagtej
zmiany. Dlatego przysztos¢ potrzebuje przyjaciof, ktérzy upomna sie
o spoteczny wymiar technologii.

SpotTech to przestrzen do namystu i rozmowy o technologii, przyszto-
$ci i Polsce. W Fundacji Centrum Cyfrowe stworzyliSmy zespét anali-
tyczny badajacy spoteczny i kulturowy wptyw technologii cyfrowych.

Jednoczesnie sieciujemy ekspertki i ekspertéw, dla ktérych wazny
jest spoteczny wymiar technologii. Osoby wierzace, ze technologie
powinny stuzy¢ spoteczenstwu. Kierownikiem merytorycznym projek-
tu SpotTech jest dr Alek Tarkowski, prezes Fundaciji Centrum Cyfrowe.

Projekt ,SpotTech” to wizja Swiadomego i zrdwnowazonego rozwoju
technologii oparta na nastepujacych zatozeniach:

+ Kazda zmiana technologiczna jest zmiang spoteczna.
W Polsce wiekszos¢ dyskusji koncentruje sie na rozwoju gospodar-
ki lub infrastruktury cyfrowej. My chcemy méwié o rozwoju spote-
czenstwa cyfrowego.

«  Zbyt wiele debat skupia sie na okreslonej technologii. Dla nas naj-
wazniejsze sg wartosci i cele, ktérym technologie moga stuzy¢.

+  Technologie muszga by¢ rozwijane w sposéb zréwnowazony i sku-
piony na potrzebach spoteczeristwa.

Strona projektu: www.centrumcyfrowe.pl/spoltech

Biuletyn SpotTech:
https://centrumcyfrowe.pl/spoltech-biuletyn/
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Fundacja Centrum Cyfrowe

Naszym celem jest wspieranie otwartosci i zaangazowania w Swie-
cie nowoczesnych technologii. Dziatamy w modelu think-and-do tank,
wspierajgc otwartos¢ i zaangazowanie w Swiecie nowoczesnych
technologii. Pracujemy na rzecz zmiany spotecznej i zwiekszenia za-
angazowania obywatelskiego, wykorzystujac narzedzia cyfrowe i mo-
dele wspotpracy oparte na dzieleniu sie zasobami i wiedza.

Naszym zdaniem zdrowe spoteczenstwo cyfrowe musi uwzglednia¢
spoteczny wymiar technologii - to zatozenie, ktére przyswieca nam
od poczatku dziatalnosci. Nie mozemy skupia¢ sie jedynie na roz-
wijaniu infrastruktury, gospodarce cyfrowej lub rozwoju ustug i pro-
duktéw. Zamiast o technologiach chcemy rozmawia¢ o SpotTechu.

Strona: www.centrumcyfrowe.pl
Twitter: @centrumcyfrowe
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