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Najcenniejszym zasobem Swiata nie jest juz
ropa, ale dane.
,The Economist” (2017)

Przydatniej jest mysleé o danych mniej jako
o towarze do kupna lub sprzedazy, a bardziej
jako o wspétdzielonym zasobie lub dobru
wspolnym.

Theo Bass, Nesta (2020)

Nie da sie dzi$ rozmawia¢ o gospodarce
cyfrowej bez odwotania do cyfrowych da-
nych. Przez infrastrukture internetu — strony,
platformy, aplikacje i portale — przeptywaja
ogromne wolumeny danych, ktére co wiecej
z kazdym rokiem rosng coraz dynamiczniej.
Jeszcze w 2018 r. na $wiecie powstawaty
w ten sposoéb 33 zettabajty danych, ale juz
w 2025 r. bedziemy wytwarzac ich 175 zet-
tabajtéw, czyli ilos¢ informacji mozliwg do
zapisania na blisko 2 miliardach dyskéw
twardych przecietnego laptopa... dziennie
(Komisja Europejska, 2020).

To dane tworzg bogactwo gospodarki cyfrowej. Dane to fragmen-

ty kodu budujacego interfejsy, to autoryzacja uzycia karty kredyto-

wej przy zakupach online, to wymiana informacji miedzy Tobg a re-

klamodawcg, to wreszcie strumien rejestrowanych drgan maszyny

w hali fabrycznej czy zapis wynikéw morfologii krwi.

Jesli to dane tworzg bogactwo gospodarki cyfrowej, to réwniez w nich

musi tkwi¢ klucz do zrozumienia sposobu, ktory pozwoli rozwigzaé

nekajgce wspotczesnosé problemy. Martwi nas erozja prywatno-

$ci w warunkach kapitalizmu nadzoru, monopolizacja wielu sekto-

réw gospodarki, w tym prywatyzacja sfery publicznej, a takze beda-

ce w stagnacji ustugi publiczne mimo widniejacych na horyzoncie
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innowacji technologicznych. Zmianami w dostepie czy jakosci apli-
kacji bazujgcych np. na sieciach spotecznosciowych albo GPS sg po-
zorne, a nasza rzeczywistos$¢ nie ulegta fundamentalnej zmianie. Cy-
frowa gospodarka nie jest bardziej demokratyczna, a tym bardziej nie
pomaga zniwelowaé nieréwnosci i stworzy¢ godnych warunkéw zycia
dla wszystkich. Wcigz jestesmy daleko od wizji $wiata bez przymusu
pracy czy sztucznej inteligencji (Al) pozwalajacej nam na cywilizacyj-

ny skok naprzéd.

Dane sg w sercu tej zagadki. Warto$¢ ekonomiczna danych jest mo-
torem rozwoju gospodarki cyfrowej, bo kolejne informacje tworzg
przewagi konkurencyjne, coraz lepsze produkty i ustugi. Ale tutaj po-
jawiaja sie fundamentalne pytania. Kto tworzy te wartos$é, a kto ja
przechwytuje czy ekstrahuje? Do czego stuza dane? Czy mozemy
wykorzystywaé je w interesie publicznym, napedzajac spotecznie
korzystne innowacje?

0d samego poczatku internetu towarzyszyto mu napiecie funkcjo-
nowania w realiach kapitalizmu, co mozemy zobrazowa¢ rywali-
zacjg otwartej wspotpracy Wikipedii i gospodarki ,wspétdzielenia”
Ubera (Jemielniak & Przegalinska, 2020). Analizujgc platformy zbie-
rajgce dane o nas, korporacyjne zamkniete silosy i strzezone prawa
wiasnosci intelektualnej, musimy pamietagé, ze alternatywa w posta-
ci wiekszej wspotpracy, demokracji i rownosci rowniez moze byc¢
mediowana technologicznie. Prezentowany w tym raporcie model
wspdlnic danych jest czescig szerokiego procesu wspétzarzadza-
nia, wspotpracy i uspoteczniania, ktéry ma swoéj wymiar spoteczny,
ekonomiczny, ale tez polityczny i kulturalny.

Alternatywny model zarzadzania danymi nie jest hipotetycznym
pomystem, ale precyzyjnym planem tworzenia instytucji na miare
XXI wieku. Wspolnice danych utatwig wspétdzielenie i wykorzysta-
nie danych i jednoczesnie ochronig ich wartosé w interesie pu-
blicznym. Dzieki temu mozliwe bedzie rozwigzanie probleméw do-
tyczacych danych, ktére trapig gospodarke cyfrowa, i stworzenie
cyfrowej przysztosci dobrobytu.
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Raport rozpoczynam od dyskusji na temat potrzeby stworzenia
ekosystemu zaufania dla danych, wychodzacego poza koncepcije
prywatnosci i wtasnosci danych. Nastepnie z réznych perspektyw
omawiam wspdlnice danych jako model instytucji, pokazujac sche-
maty dziatania i elementy ich architektury. W trzecim rozdziale opi-
suje krotko trzy przyktady mozliwych wspdlnic danych, ktére realnie
moga powstaé w polskiej przestrzeni publicznej. Na kocu podsu-
mowauje krétko ryzyka oraz regulacyjne mozliwosci zwigzane z pu-
blicznym gospodarowaniem danymi.



. Ekosystem zaufania
dla cyfrowych danych




Kanadyjscy badacze proponowali rozwia-
zanie okreslone zartobliwie jako BiblioTech.
Mianowicie, potraktujmy dane jako zaséb
wspolny i przekazmy go zaufanej instytu-
cji miejskiej, w tym przypadku Publicznej
Bibliotece Toronto (Ruttan et al., 2019). Po-
dobne gtosy od dawna ptynety z Barcelo-
ny, gdzie dane miejskie sg traktowane jako
zaso6b nalezacy do mieszkancow. Réwniez
Komisja Europejska w opublikowanej nie-
dawno strategii danych postuluje stworze-
nie ,europejskich przestrzeni wspélnych da-
nych” w obszarach takich jak m.in. zielony
tad, finanse, energetyka, zdrowie, transport,
rolnictwo czy umiejetnosci (Komisja Euro-
pejska, 2020).

il 1
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Prowadzony przez kilka lat projekt Sidewalk
Labs, spotki-corki Alphabet (konglomeratu
posiadajgcego m.in. Google’a), miat odmie-
ni¢ oblicze Toronto. Pomyst na stworzenie
wzorowego ,inteligentnego miasta” w dziel-
nicy Quayside w Toronto byt unikalng w ska-
li $wiata ofertg ztozong Kanadyjczykom
zamieszkujgcym miasto. Jednak projekt
szybko napotkat opér. Okazato sig, ze mno-
gos¢ sensorow, kamer, elektronicznych kart
i aplikacji ma z jednej strony zapewnia¢ kom-
fort korzystania z przestrzeni i ustug miej-
skich, ale z drugiej zbiera¢ dane i wysytac je
do korporacyjnych siloséw. Ryzyko narusze-
nia prywatnosci, ale takze potencjalnej segre-
gacji mieszkancéw oraz uzaleznienia catej
dzielnicy — a by¢ moze Toronto — od jednego
dostawcy byto bardziej niz realne.




Potrzeba stworzenia instytucji, regulacji i praktyk spoteczno-gospo-
darczych dla danych jest zatem duza. Przysztosc¢ cyfrowych danych
opierac sie bedzie na zaufaniu, ze ich wykorzystanie i zarzadzanie
jest zgodne z naszymi wspdlnymi potrzebami.

1.1 Czym sa dane?

Dane niejednokrotnie uchodzg za ,rope”, czyli wydobywany za dar-
mo ze srodowiska naturalnego zaséb. W ujeciu dominujgcej prak-
tyki biznesowej uchodzg tez za kapitat, aktywo strzezone pilnie na
korporacyjnych serwerach — chociaz prawo miedzynarodowe nie
uznato wcigz, ze dane moga by¢ przywtaszczane przez tego, kto ma
techniczny aparat do ich rejestracji. Z pewnoscig musimy zauwazyc¢,
ze mamy do czynienia z dwoma rodzajami danych: danymi osobo-
wymi i nieosobowymi.

W kontekscie danych osobowych konieczne jest podkreslenie udzia-
tu cztowieka w ich wytwarzaniu. Ekonomisci i badacze spoteczni
w ostatnich latach duzo uwagi poswiecili pracy wykonywanej np.
w formie pracozabawy (playbour) oraz korzystaniu z platform cyfro-
wych. Jak uzasadnia zespot Instratu:

,Przyjmowanie, analiza tresci i reagowanie na nie z uwaga to aktyw-
ne czynnos$ci cztowieka. Jezeli generujg warto$¢ ekonomiczng, to
sg pracg informacyjng, ktéra moze przybiera¢ forme: analizy symbo-
li — rozpoznawania i przetwarzania tresci przy uzyciu kognitywnych
zasobéw médzgu (okreslanych czesto jako »uwaga«), komunika-
cji — przekazywania informacji i danych, manipulacji afektami —
ntencjonalnego uzywania ekspresji emocjonalnej”. (Zygmuntow-
ski et al., 2020)

Dane osobowe sg tez nos$nikiem wiedzy o konkretnym obywatelu czy
uzytkowniczce. Z tej perspektywy muszg by¢ tez szczegolnie chro-
nione, np. przez regulacje takie jak europejskie RODO, aby zapobiec
naduzywaniu. Identyfikacja konkretnej osoby z powazng chorobg
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przewlektg mogtaby prowadzi¢ do szantazu, podwyzszania kosztow
ubezpieczenia zdrowotnego czy dyskryminacji w dostepie do ustug.

Dane nieosobowe z kolei czesto powstajg w toku dziatania maszyn
przemystowych, produktéw, ale tez moga pochodzié ze Srodowi-
ska naturalnego poza cztowiekiem, jak np. dane meteorologiczne
czy dotyczace fauny i flory. Czes¢ z nich mozna rejestrowac nie-
mal swobodnie, jak poziom zanieczyszczenia powietrza czy licz-
be aut na drodze, jednak niektére sg dostepne tylko producentowi
oprogramowania czy wtascicielowi hali fabrycznej. Jesli zawiera-
ja informacje bedace tajemnicag handlowg przedsiebiorstwa, moga
mie¢ tez poufny charakter, choc¢ taka argumentacja jest powszech-

nie naduzywana.

Jednak gdy mowa o wykorzystaniu danych, czesto wskazuje sie na
ich cechy, ktére przypominajg dobra publiczne lub dobra wspdlne
(wspdlne zasoby). Replikowalno$¢ danych i ich uzyteczno$¢ w du-
zych wolumenach sprawia, ze naturalnym kierunkiem rozwoju go-
spodarki cyfrowej musi by¢é wspdlne wykorzystanie danych, treno-
wanie dzieki nich Al i ponowne wykorzystanie przez innowatorow,
dziataczy spotecznych czy naukowcéw. Dzi$ wcigz jestesmy dale-
ko od takiej rzeczywistosci, a dominujgce do niedawna koncepcje
byty niewystarczajgce dla pozytywnego rozwoju ekosystemu za-

ufania dla danych.

1.2 Poza prywatnos¢ i wiasnosé danych

W ostatnich latach duze zainteresowanie w kontekscie wspoétdzie-
lenia danych zyskaty koncepcje takie jak prywatnosé czy wtasnosc¢
danych. Wedtug pierwszej z nich dane sg przedmiotem ochrony, po-
niewaz mogaq zdradzac identyfikujgce dang osobe, osobiste i przez
to wrazliwe informacje, ktére mogtyby zostaé wykorzystane prze-
ciwko interesom tejze osoby (np. przez profilowanie i wyswietlanie
niechcianych reklam lub zdradzanie problemoéw zdrowotnych ubez-
pieczycielowi). Zgodnie z podej$ciem wtasnosci danych, w ktérym
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dominuje kontekst komercyjny, obywatel/uzytkownik moze catkowi-
cie dowolnie rozporzadza¢ danymi, w tym modyfikowac¢ je, sprzeda-
wacé i dopuszczaé lub zastrzegaé¢ dostep.

Dominujaca dzi$ praktyka rynkowa jest wykorzystywanie platform
cyfrowych, aplikacji i innych technologicznych aparatéw do zbie-
rania danych i trzymania ich przez firmy jako prywatnej wtasnosci.
W wiekszosci krajow $wiata relacja miedzy uzytkownikiem a firma
jest skrajnie asymetryczna — tworzac czy podajgc dane w obrebie
cyfrowej infrastruktury, nie ma sie wyboru co do przeznaczenia da-
nych. To dlatego najwieksze firmy technologiczne majg tak wielkg
przewage w konkurencji z mniejszymi podmiotami, jednoczesnie
czesto nie dbajac o bezpieczenstwo czy godziwe wynagrodzenie
spoteczenstwu pracy informacyjnej (czasu, uwagi) wtozonej w ich
wytworzenie (Zygmuntowski et al., 2020).

Chociaz logika prywatnosci i wtasnosci danych sg warto$ciowg
przeciwwaga dla dominujgcych obecnie korporacyjnych silosow
danych, sg w fundamentalny sposéb niewystarczajgce. Mamy do
czynienia raczej z trylematem zarzgdzania danymi, zobrazowanym

ponizej.

Diagram 1. Trylemat zarzadzania danymi

Prawa Indywidualne

Interes publiczny Wartos¢ komercyjna
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W przypadku radykalnego ograniczenia mozliwo$ci zbierania i prze-
twarzania danych z powodu obaw o prywatnos$¢ musielibysmy zara-
zem zrezygnowac z korzysci technologii opartych o dane, zaréwno
w postaci produktéw i ustug firm, jak i usprawniania administracji
i ustug publicznych. Badacze renomowanych instytucji wskazujg, ze
tradycyijnie filozofia gtoszaca, ze ,méj dom to moja twierdza” ma
przeciez drugg strone — w imie interesu publicznego mozliwe jest,
na scisle regulowanych zasadach, korzystanie réwniez z prywatnej
wtasnosci (Evans, 2011; Kerry & Morris Jr, 2019).

Propozycja wtasnosci danych natomiast tgczy dominujaca dzis ko-
mercyjng logike w odniesieniu do danych, uzupetniajac jg jedynie

o prawa indywidualne. To propozycje, by kazdy wtasciciel danych

trzymat je we wtasnej kapsule, ktéra zabezpieczy prywatnos¢ i pet-
nie praw danej osoby do jego lub jej danych osobowych czy wytwo-
rzonych samodzielnie. To podejscie wciaz nie jest jednak optymalne

z punktu widzenia interesu publicznego. Radykalne zastosowanie

zasad prywatnej wtasnosci danych mogtoby doprowadzié¢ ponownie

do monopolizacji danych w rekach podmiotéw gospodarczych zdol-
nych je wykupi¢ lub zdoby¢ przy pomocy manipulacji od indywidual-
nych uzytkownikéw. Zespét Darona Acemoglu z MIT zaprezentowat
model, ktéry pokazuje wady hipotetycznego rynku danych, na kto-
rym kazdy indywidualnie sprzedaje swoje informacje. Nisko cenigcy
swojg prywatnosé uzytkownicy sprzedajg swoje dane jako pierwsi,
umozliwiajgc predykcje réwniez nieznanej wiedzy przez analize big
data. W konsekwencji dochodzi do ogdlnego spadku cen, a prywat-
nos¢ traci na znaczeniu (Acemoglu et al., 2019)

Sita negocjacyjna pojedynczego uzytkownika jest znikoma, a prze-
cigzenie liczba koniecznych do podjecia decyzji w rozbudowanej
gospodarce cyfrowej jest raczej wyzwaniem niz wyzwoleniem. Jak
wskazujg badacze z MIT, w modelu z udziatem aktora posrednicza-
cego — mediatora stron — zarzadzanie danymi odbywa sie z wiekszg
korzyscig spoteczna.
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Réwniez w przypadku danych nieosobowych, przyktadowo przemy-
stowych lub rolniczych, ich prosta sprzedaz na rynku nie jest najbar-
dziej efektywnym rozwigzaniem. Po pierwsze, wtasnos¢ tego typu
danych nie jest jednoznacznie uregulowana, wiec dominuje brak za-
ufania miedzy podmiotami. Jednak przypisanie praw wtasnosci do
danych, zdaniem wiekszos$ci pytanych o to europejskich firm, jest
znacznie mniej wazne niz zaproponowanie jasnego trybu dostepu
do danych przy uzyciu ustandaryzowanych kontraktow i protokotéw
(Komisja Europejska, 2018). Prawne oraz techniczne warunki wspot-
dzielenia danych mogg by¢ oferowane wtasnie przez instytucje po-
$redniczacg w wymianie.

Wskazane powyzej problemy wynikajg z niezréwnowazonego roz-
woju obecnego modelu zarzagdzania danymi. Interes publiczny - tak
dotyczacy ochrony przed monopolizacja, jak i budowania zaufa-
nia i tworzenia standardéw wspotdzielenia danych — musi zostaé
uwzgledniony w budowie fundamentéw gospodarki cyfrowej. Interes
publiczny oznacza réwniez, ze dane moga by¢ wykorzystywane po-
nownie do rozwigzywania spotecznych i cywilizacyjnych probleméw —
zdrowotnych, srodowiskowych czy zwigzanych z jakoscig zycia. Ani
perspektywa praw, ani wartosci w ujeciu komercyjnym nie zapewnia
wiasciwego zabezpieczenia takiego rozwoju.

Podsumowujac, uwzglednienie szerszego interesu publicznego nie

rozwigzuje trylematu, ale pozwala na zbalansowanie potrzeb wszyst-

kich stron. W takim scenariuszu wspétdzielenie danych i ptynagca
Z niej innowacyjnos¢ gospodarki cyfrowej kwitnie, a produkty i ustugi

tworza nie tylko cyfrowi giganci, lecz takze mate i srednie firmy, na-
ukowcy oraz administracja publiczna i spétki $wiadczace ustugi pu-
bliczne. Jednoczesnie poszanowane sg prawa indywidualne do pry-

watnosci i otrzymywania korzysci z udostepnianych danych.

Jak zatem wskazuje Evans, to nie pytanie o wtasnos¢ danych ma realne
znaczenie, ale raczej kwestia tego, jak konkretnie zabezpieczyé zaréw-
no indywidualng prywatnosc¢, jak i interes publiczny dostepu do danych
(Evans, 2011). Kim jest mediator maksymalizujgcy korzysci spoteczne?
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1.3 Wspdlnice danych jako fundament ekosystemu

Czy mediatorem moga by¢ podmioty komercyjne zbierajgce dane
w celach biznesowych? Wiekszos$¢ danych jest dzis zbierana przez
platformy, ktére na ich podstawie udoskonalajg wtasne produkty lub
ustugi cyfrowe, w tym przez np. ulepszanie algorytmoéw wyszukiwa-
nia, zmiany w ofercie i jej kierowanie do okreslonych segmentéow
rynku, lub sprzedaz reklam profilowanych. Takie podmioty nie s3 za-
tem neutralnym mediatorem — nastepuje konflikt intereséw miedzy
maksymalizacjg wartos$ci komercyjnej (np. zysku firmy) a zobowig-
zaniami wobec wtascicieli danych (np. prywatnosci lub okreslonego
wykorzystania danych) (Delacroix & Lawrence, 2018).

Rzadko w obszarze tak zmiennym jak przeciecie gospodarki i nowych
technologii mamy do czynienia z podobnym konsensusem srodowi-
ska naukowego, biznesu oraz organizacji obywatelskich, ze cyfrowe
dane musza by¢ zarzadzane w ramach alternatywnego modelu. Insty-
tucje nowego typu majg wobec tego pilnowaé poprawnego uzycia da-
nych i tgczy¢ strony chcace oferowaé lub przetwarzaé dane.

W pewnym sensie mamy do czynienia z potrzebg stworzenia zupet-
nie nowego modelu organizacji zycia gospodarczego w odniesieniu
do cyfrowych informacji. Nowym czynnikom produkc;ji i sposobom
zarzadzania pracg w spoteczenstwie wspotpracy muszg towarzyszy¢
adekwatne. Korzysci ptyngce z ich funkcjonowania podsumowuja na
podstawie London Economics (Godel & Natraj, 2019):

rozwigzanie konfliktu intereséw w postaci problemu agenc;ji (prin-
cipal-agent problem) — interesy wtascicieli danych — uzytkownikoéw,
obywateli — oraz firm posiadajgcych dane i tworzgcych komercyjne
produkty lub ustugi sg rozbiezne, jak w problemie pryncypata i agen-
ta. Wprowadzenie trzeciej strony rozwigzuje konflikt;

« zwiekszenie produktywnego wykorzystania danych dzieki ich
wspotdzieleniu — dane sg wykorzystywane przez podmioty, ktére
nie miaty do nich wczesniej dostepu, co podnosi produktywnosé
w gospodarce;
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pozytywne efekty zewnetrzne z agregacji danych — tgczenie da-
nych w wieksze zbiory wytwarza pozytywne efekty zewnetrzne, czyli
podnosi warto$¢ danych, umozliwiajgc lepsze predykcje i testowa-
nie modeli Al;
pozytywne efekty sieciowe taczenia réznych podmiotéw gospodar-
czych - zaposredniczona przez nowe instytucje wspotpraca np. du-
zych firm, start-upéw, uczelni i organizacji pozarzgdowych taczy je
w sie¢ dialogu oraz wymiany wiedzy i handlu;
umozliwienie szybszego rozwoju branzy sztucznej inteligencji (Al)
— szczegdlnie branza Al mierzy sie z koniecznoscig poszukiwania
wysokiej jakosci obszernych zbioréw danych, wiec nowa instytucja
bezposrednio odpowiada na te potrzeby;
zwiekszenie konkurencyjnosci na rynku przez dopuszczenie no-
wych podmiotéw do danych — korporacyjne silosy danych skutkujg
rosngcg monopolizacjg w gospodarce cyfrowej. Aby przywréci¢ kon-
kurencyjnosg¢, niezbedne jest stworzenie rownych szans na starcie
przez obnizanie kosztéw wejscia, takich jak pozyskanie dostepu do
danych;
podnoszenie zaufania do wspétdzielenia danych — poniewaz wcigz
wspotdzielenie danych odbywa sie zbyt rzadko, potrzebne jest budo-
wanie odpowiedniej kultury organizacyjnej, ktéra promuje te praktyki
i wyznacza dobre standardy dla innych podmiotow.

Najwazniejszym wyzwaniem jest wobec tego zaproponowanie sche-
matu budowy instytucji gwarantujgcych powyzsze korzysci. Inne za-
sady sg potrzebne menedzerom danych przemystowych, wykorzy-
stywanych przyktadowo przez firmy z sektora motoryzacyjnego do
oceny sprawnosci silnikow, a inne opiekunom wrazliwych danych
medycznych opisujacych historie przebiegu nowotworéw. Niektére
podmioty miatyby charakter wytgcznie publiczny (panstwowy), ale
niektore operowatyby jako partnerstwa publiczno-prywatne, spot-
ki celowe lub spétdzielnie. Brytyjski osrodek innowacyjnosci Nesta
proponuje, by zamiast rynku danych rozwija¢ ekosystem zaufania
dla cyfrowych danych — przestrzen pluralistycznych instytucji majg-
cych u podstaw zasade wspélnego dysponowania danymi (Mulgan
& Straub, 2019)

RAPORT PROJEKTU SPOLTECH
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Nowy model zarzadzania danymi moze czerpaé z doswiadczen ist-
niejacych modeli zarzadzania zasobami. Badane dotychczas mode-

le oraz ich zalety i wady przedstawia ponizsza tabela.

Tabela 1. Wady i zalety dotychczasowych modeli zarzadzania danymi

Model

Opis

Zalety

Wady

Prywatny silos
danych

Zbierajgcy dane traktuje je
jako wtasnos$¢ prywatna.

proste w zarzadzaniu

prywatyzacja wartosci
ekonomicznej danych
negatywny wptyw na
konkurencje
naruszanie prywatnosci
niepetne wykorzystanie
danych

Otwarte dane

Pula danych
udostepnianych
w otwartym dostepie.

maksymalne
upowszechnianie danych

+ dominujgce podmioty

moga uzy¢ danych lepiej
ryzyko dla prywatnosci
i poufnosci danych

Kooperatywa danych

Spotdzielnia zrzeszajaca

osoby wspotdzielgce dane.

+ wtasciciele danych maja

udziat w zarzadzaniu

+ warto$¢ ekonomiczna

wraca do wtascicieli

+ spotdzielcami moga by¢

tylko osoby fizyczne

Trust danych

Zarzad powierniczy oparty
o prawo anglosaskie.

dobrze zdefiniowane
obowiazki posrednika
nastawienie na
wspotprace réznych

brak odniesienia do
prawa kontynentalnego
ryzyko erozji interesu
publicznego

interesariuszy

Doswiadczenia zwigzane z powyzszymi modelami wskazujg, ze kaz-
dy z nich ma swoje silne strony, ale zaden nie jest optymalny dla
szerokiego spektrum sektoréw, w ktérych wspétdzielenie danych
jest potrzebne. Dlatego proponuje opracowanie nowego modelu -
wspdlnic danych, ktére bedg czerpaty z prowadzonych na swiecie
pilotazowych inicjatyw. Wspélnice danych sg uniwersalnym schema-
tem czerpigcym z podmiotowosci wtascicieli danych w kooperaty-
wach danych, powtarzalnos$ci powierzenia i obowigzkéw w trustach
danych oraz traktowania danych jako wspdlnej wtasnosci, podobnie
jak robig to otwarte dane.
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2. Lagadnienia organizacyjne,
prawne | techniczne wspolnic
danych
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Proponowany w tym raporcie model wspol-
nic danych jest konceptualizacja takiej in-
stytucji nowego typu. Wspdlnica jest ze-
braniem doswiadczen i najlepszych praktyk
z istniejgcych pilotazy, prac naukowych i ob-
serwacji rynkowych. Dzieki temu mozemy
zaproponowacé konkretne, szczegdtowe roz-
wigzania dotyczgce np. architektury tech-
nicznej czy modelu biznesowego.

Definicja: Wspdlnica danych to zaufana in-
stytucja zarzadzajgca danymi zgodnie z inte-
resem publicznym.

Tworzenie wspélnicy danych rozpoczyna sie od zidentyfikowania
ekosystemu danych w danej branzy, sektorze lub obszarze zycia
spoteczno-gospodarczego. To odpowiedz na pytania: ,Ktére pod-
mioty dysponujg danymi?”, ,Jakie sg ich cele i do czego stuzg dane

w osiggnieciu tych celéw?”, ,Kto zyska najwiecej na wspétdzieleniu

danych, a kto straci?”.

Nastepnie inicjatorzy stworzenia wspdlnicy danych — najczesciej

witadze lokalne lub krajowe, czasem réwniez organizacje pozarzado-

we lub firmy — musza rozwazy¢ kilka kluczowych elementéw, z kt6-

rych sktada sie wspdlnica. Sa to:

1) architektura techniczna, czyli warstwa oprogramowania,

2) wiasciwosci architektury i zwigzane z nig dziatania operatora wspdlnicy,

3) pozyskiwanie danych i model biznesowy,

4) forma prawna operatora wspdlnicy,
5) licencja dla danych, czyli zagadnienia zwigzane z prywatnoscig lub

poufnoscig danych.

RAPORT PROJEKTU SPOLTECH
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2.1 Architektura

Architektura wspélnicy danych odpowiada na najwazniejsze pytania,
jest swego rodzaju planem budowy. Dzieki niej mozemy odpowie-
dzie¢ na pytanie, gdzie znajdujg sie dane, jak sg przetwarzane i co
z takiego uktadu wynika dla mozliwosci np. dawania dostepu do da-
nych czy monitorowania ich uzycia.

Architektura ,okresla podziat oprogramowania na komponenty oraz
definiuje funkcje tych komponentéw i wystepujgce miedzy nimi relacje”
(Sacha, 2010). Wbrew pozorom nie jest to zadanie wytgcznie dla spe-
cjalistow branzy IT. Jak podkreslajg twércy zunifikowanego jezyka mo-
delowania (UML), ,architektura oprogramowania dotyczy nie tylko jego
struktury i zachowania, ale takze stosowania go, jego funkcjonalnosci,
efektywnosci, odpornosci, mozliwos$ci ponownego uzycia, ograniczen
ekonomicznych i technologicznych oraz estetyki” (Booch et al., 2005).

Tworzac architekture wspdlnicy, wybieramy zatem cele, ktére ma ona
spetnia¢. Proponowana tutaj architektura jest zoptymalizowana jed-
noczesnie na zapewnienie prywatnosci i selektywne przyznawanie
dostepu do danych, poniewaz te cele mozna rozwigzac juz w fazie
projektowania (zgodnie z zasadgq privacy by design), w przeciwien-
stwie do innych celdw, ktére zabezpiecza odpowiedni model bizne-
sowy czy forma prawna.

1

Rozwazmy podstawowy model, w ktérym wspdlnica danych jest po-
$rednikiem pomiedzy wtascicielem danych — osobg, firma lub inng
organizacjg majaca pewne prawa do danych — oraz klientem, ktory
wysyta zapytanie o mozliwo$¢ uruchomienia swojego algorytmu (np.
uczenia maszynowego) na tych danych. Dla uproszczenia przyjmij-
my, ze serwer nalezy bezposrednio do odpowiednich stron.

RAPORT PROJEKTU SPOLTECH

Zrezygnowanie z uprosz-
czenia nie prowadzi do fun-
damentalnej zmiany w tym
modelu. Wigczenie wigk-
szej liczby stron do wspodt-
dzielenia danych, przy-
ktadowo serwerdéw, moze
odbywac sig z uzyciem
protokotu UAM (User-Ma-
naged Access), ktéry bazu-
je na szeroko akceptowa-
nym otwartym standardzie
autoryzujgcym OAuth, tzn.
korzysta z formatowania

i tokenow tego standardu
(Maler et al., 2017).
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Architektura wspélnicy moze zatem réznic
sie przede wszystkim po stronie wtascicie-
la danych oraz po stronie klienta. W pierw-
szym przypadku chodzi o sposéb prze-
chowywania danych (zcentralizowany lub
rozproszony/federacyjny), w drugim nato-
miast o miejsce przetwarzania danych (ser-
wer klienta lub serwer wspdlnicy, lub serwe-
ry whascicieli danych). Te rozwigzania tacza
sie w konieczne mozliwosci, przyktadowo
zcentralizowane przechowywanie danych
umozliwia jedynie przetwarzanie na serwe-
rze klienta lub samej wspdlnicy.

il.2

Przy rozwazaniu, jaki model najlepiej gwarantuje optimum spotecz-
ne, warto wzig¢ pod uwage zastosowanie rozwigzan technicznych
gwarantujacych ochrone danych:

- federacyjne uczenie (federated learning) — rodzaj uczenia maszy-
nowego, w ktérym algorytm jest trenowany na urzadzeniach/serwe-
rach kranicowych bez koniecznosci wysytania danych (przesytowi
podlega algorytm i wyniki obliczen);

+  prywatnosé réznicowa (differential privacy) — sposéb publikowania
informacji o grupach w zbiorze danych tak, aby nie ujawnia¢ danych
pojedynczej osoby;
szyfrowanie homomorficzne (homomorphic encryption) — szyfrowa-
nie pozwalajgce na przeprowadzenie obliczen na zaszyfrowanej tre-
$ci bez koniecznosci jej odszyfrowania

- bezpieczne obliczenia wielopodmiotowe (secure multi-party compu-
tation) — protokot prowadzenia obliczert miedzy wieloma podmiota-
mi bez ujawniania ich danych (WIPO Technology Trends 2019: Artifi-
cial Intelligence, 2019).
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Te rozwigzania znajdujg juz zastosowanie w sektorze nowych tech-
nologii, co wiecej, mamy z nimi do czynienia wtasciwie codziennie.
Przyktadowo, federacyjne uczenie jest stosowne przez Google do
doskonalenia Gboard — podpowiedzi stéw w klawiaturze systemu
Android (Hard et al., 2018).

Biorgc pod uwage mozliwosci techniczne, catkowicie zasadne jest
przyjecie koncepcji ,otwartych algorytméw”, jakg proponuje projekt
MIT OPAL - Open Algorithms (Hardjono, Pentland, 2019). Sktada sie
ona z ponizszych zasad:

przenoszenie algorytmu do danych — zamiast kopiowa¢ dane do klien-
ta, pobierz algorytm i przetwarzaj dane na urzadzeniu kraricowym,
dane nigdy nie mogq opuscié repozytorium — dla maksymalnego
bezpieczenstwa,

weryfikacja algorytmow — przyktadowo przez przeprowadzenie oce-
ny skutkdw algorytmu (OSA)

zwracanie tylko bezpiecznych wynikéw - tylko zagregowane wyniki
uniemozliwiajg ponowng identyfikacje danych jednostkowych.

Na podstawie zasad MIT OPAL nalezy odrzuci¢ mozliwos¢ kopiowa-
nia danych przez serwer klienta. Proponuje zatem dwie wersje archi-
tektury — zcentralizowang oraz rozproszonga/sfederowang. Wersje
nie sg roztgczne, czyli wspdlnica danych moze jednoczesnie prze-
chowywac czes¢ petnego zbioru danych na jednym lub wielu wia-
snych serwerach oraz korzysta¢ z bazy metadanych do lokalizowa-
nia pozostatych danych przechowywanych przez wtascicieli danych.

Taka architektura znajduje zastosowanie, gdy przechowywanie da-
nych na urzadzeniach krancowych jest utrudnione, lub samo stanowi
ryzyko dla prywatnosci (np. dane medyczne pacjentéw publicznego
systemu ochrony zdrowia). Dane sg trzymane na jednym lub wielu
serwerach nalezgcych do wspdlnicy, ktéra przetwarza je (zarzadza)
zgodnie z ustalonymi uprzednio warunkami. Algorytm klienta (z za-
szyfrowanymi wagami) po przestaniu przez interfejs prowadzi oblicze-
nia bezposrednio na danych, a wyniki sg zwracane klientowi.
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Diagram 2. Zcentralizowana architektura wspadlnicy
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Rozproszona architektura znajduje zastosowanie, gdy dane sg prze-
chowywane przez strony chcace zachowac petng kontrole nad dany-
mi, np. dlatego, ze same intensywnie je wykorzystuja (dane z proce-
so6w przemystowych). Federacja wymaga ustandaryzowania danych
i sposobu ich przechowywania przez wtascicieli. Metadane s3 ko-
piowane do wspdlnicy danych. Algorytm klienta po przestaniu przez
interfejs wyszukuje w bazie metadanych odpowiednie zestawy, po
czym za posrednictwem protokotu wspoétdzielenia przeprowadza fe-
deracyjne uczenie na serwerach wtascicieli danych.

2.2 Wtasciwosci architektury

Planujac wdrozenie wybranej architektury, trzeba wzigé¢ pod uwage
konieczne do jej poprawnego dziatania wtasciwosci. O’'Hara wska-
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Diagram 3. Federacyjna (rozproszona) architektura wspalnicy
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zuje pozadane wtasciwosci w o$miu gtéwnych obszarach dziatania,
od momentu odkrycia istnienia danych do badania skutkéw korzy-
stania ze wspdlnicy danych (O’'Hara, 2019).

1. Odkrywanie — klienci majg mozliwos¢ odkrycia istnienia zbioru da-
nych, jego wtasciwosci i jakosci.

2. Pochodzenie — klienci majg dostep do metadanych umozliwia-
jacych ocene jakosci i potencjalnie rowniez pochodzenie danych
(szczegolnie wazne w przypadku federacyjnej architektury).

3. Kontrola dostepu — wspdlnica zachowuje mozliwos¢ kontrolowa-
nia, ktérzy klienci moga uzywac danych. Robi to w imieniu wtasci-
cieli danych, ktérzy musza mie¢ zapewniong mozliwos¢ okreslenia
zasad, na jakich wspdlnica udziela tego dostepu (lub w niekté-
rych przypadkach sprawowacé ostateczng kontrole osobiscie przez
udzielanie zgody).
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Dostep — dostep klienta i wiasciciela danych odbywa sie przy po-
mocy standardowych protokotéw i interfejséw umozliwiajgcych
przesyt danych zgodnie z wybrang architekturg i sposobem ochro-
ny prywatnosci (np. anonimizacja, pseudonimizacja).
Zarzadzanie tozsamoscig — wspélnica rozpoznaje tozsamosé
klientéw i wiascicieli danych korzystajacych z dostepu.
Audytowanie uzycia — wspodlnica prowadzi transparentny rejestr
dostepu i zycia danych, aby umozliwi¢ audyt i skontrolowanie, czy
dane zostaty uzyte zgodnie z prawem i z zasadami przyjetymi przez
wspdlnice i wtascicieli danych.

Odpowiedzialnosé — wspdlnica ponosi odpowiedzialnos¢ za niepo-
prawne uzycie danych?.

Wplyw — wtasciciele danych i wspdlnica analizujg wptyw uzywania
danych, np. przez ocene skutkéw trenowanych algorytméw (0OSA),
wartosci tworzonej dla wszystkich stron i dla spoteczenstwa czy
konsekwenc;ji przyjetego modelu biznesowego.

Wtasciwosci po stronie klienta moga mie¢ miejsce na portalu inter-

netowym, ktory, jak proponuje O’Hara, moze zawiera¢ katalog meta-

danych, narzedzia do przegladania, wizualizacji danych czy elementy
tablicy ogtoszeniowej i budowania spotecznosci. Wspdlnica danych

oczywiscie musi prowadzi¢ wtasny rejestr klientow i ich uprawnien

oraz gromadzi¢ logi korzystania z zasobdéw. Wtasciciele danych na-

tomiast muszg dysponowac interfejsem na wzér klientéw banku,

z mozliwoscig przegladania wniesionych do wspdlnicy zasobdéw, hi-

storii ich uzycia, oraz narzedziami do ich modyfikacji, wycofania czy

zmiany zasad udostepniania.

Wtasciciele danych powinni mie¢ wptyw na strategie zarzadzania
danymi — weryfikacje niektérych klientéw, ustalanie zasad oraz sze-
roko rozumiany model biznesowy i rozwéj wspélnicy.
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Warszawska Warszawska Wspélnica Danych zarzadzana przez Biblioteke Publicz-

Wspdlnica Danych ng m.st. Warszawy agreguje dane zbierane przez spétki komunalne
i jednostki samorzadu (m.in. Miejskie Przedsiebiorstwo Wodociggow
i Kanalizaciji, Zarzad Transportu Miejskiego), czujniki prywatnych oséb
(m.in. smogu) oraz obowigzkowo przekazywane przez duze platfor-
my cyfrowe operujgce w miescie (m.in. Uber, Wolt, Airbnb, Booking).
Tworzy to atrakcyjny, réznorodny zbiér danych. Sredniej wielko$ci fir-
ma tworzy oprogramowanie dla inteligentnych latarni miejskich. Przez
portal internetowy na stronie biblioteki sprawdza zakres danych, ich
szczegotowosé i kompletno$é. Wypetnia prosty formularz dostepu, ak-
ceptuje warunki licencyjne (firma moze chroni¢ oprogramowanie pa-
tentem maksymalnie 5 lat, ale miasto ma prawo wgladu na cele OSA)
i optaca skorzystanie z bazy. Wspdlnica potwierdza autoryzowane
uzycie i je rejestruje. Firma korzysta z danych, aby stworzy¢ zaawan-
sowany system sterujgcy oswietleniem, ktéry moze sprzedac¢ wielu
miastom. Na koniec roku rada ztozona z prezydenta Warszawy, dyrek-
toréw jednostek samorzadowych dostarczajgcych dane oraz organi-
zacji obywatelskich ocenia, czy dostep byt prawidtowo udzielany. De-
cyzjq rady mieszkaricom z zyskéw zostanie wyptacona dywidenda od
danych, odliczona od rachunkéw za elektrycznosc.

2.3 Pozyskiwanie danych i model biznesowy

Wspdlnice danych bedg zarzadzaty cennym w gospodarce cyfro-
wym aktywem, niezbednym do tworzenia konkurencyjnych produk-
téw i Swiadczenia ustug klientom. Wobec tego polityka ,otwartych
danych” bedzie tutaj zgubna, poniewaz z otwartosci danych najbar-
dziej skorzystajg najwieksze podmioty, zas wtasciciele danych nie
dostang zadnej rekompensaty za dane, ktére udostepnili.

Jak juz zauwazyliSmy wczesniej, wiele niezwykle cennych dla spote-

czenstwa czy biznesu zestawow danych znajduje sie w korporacyj-
nych silosach. Z punktu widzenia duzych firm technologicznych mo-
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nopolizacja danych jest rozsgdna biznesowo, przynosi korzysci - i to
w skali, ktdra przekracza uczciwy zysk, a stanowi nieproduktywna ren-
te. Nic dziwnego, ze znalezienie idealnego modelu biznesowego, za-
spokajajgcego wszystkie strony, wydaje sie niezwykle trudne. Przeciez
prawo antymonopolowe nie szuka korzystnej umowy dla monopolisty
i spoteczenstwa ptacacego rente, czy dla monopolisty i nieuczciwie
pokonywanych matych firm, a raczej siega po srodki przymusu, od
kar wobec spétki po zwiekszenie konkurencji przez rozbicie podmiotu.

Dlatego konieczne jest, zeby wspodlnice danych nie byty jedynie oddol-
nym wysitkiem np. organizacji pozarzgdowych czy mikroprzedsiebior-
céw. Wykorzystujac progresywne regulacje, samorzady i rzady moga
nakaza¢ przeniesienie prywatnych danych korporacji z domeny prywat-
nej do publicznej. Takie rozwigzanie jest dzi$ powszechnie postulowa-
ne w kregach zaréwno ekspertow prawa (co Viktor Mayer-Schénberger
nazywa progressive data sharing mandate; Mayer-Schonberger & Ramge,
2018), jak i ekonomistow (Mazzucato, 2018). Pierwsze miasta i kraje juz
wdrazajg reformy nakazujgce dominujgcym podmiotom dzielenie sie da-
nymi, np. o transporcie w miescie, nawykach zakupowych czy zdrowiu.

Aby by¢ samowystarczalna lub chociaz minimalizowaé straty, wspol-
nica danych powinna znalez¢ adekwatny model biznesowy, czy-
li schemat pozyskiwania srodkéw na swoje funkcjonowanie w za-
mian za dostarczang wartos¢ (Hardinges et al., 2019). Przyktadowe
modele finansowania dla wspdlnicy to:

+  pobieranie optat za dostep do danych przez API (réznicowane wg
celu zastosowania lub liczby przetwarzanych danych),

+  sprzedaz abonamentéw obejmujgcych obstuge klienta, pomoc tech-
niczng (troubleshooting),

+  sprzedaz dodatkowych ustug przez centrum kompetencji wspdlnicy
danych,

+ organizowanie wydarzen i konkurséw wokét danych z udziatem part-
neréw komercyjnych,

+  pozyskiwanie grantéw od instytucji publicznych i organizacji poza-
rzgdowych.
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Chcac wybra¢ model biznesowy, warto czerpac¢ lekcje z teorii zarza-
dzania wspolnymi zasobami. Noblistka Elinor Ostrom wskazuje, ze
aby unikna¢ tzw. tragedii wspdlnego pastwiska, konieczne jest m.in.
dopasowanie zasad przywtaszczania i dostarczania zasobéw do
lokalnych warunkéw, stosowanie progresywnych sankcji i prostych
mechanizmoéw rozwigzywania konfliktow (Ostrom, 1990)Wspdlnica
danych w swoim modelu biznesowym powinna réznicowa¢ podmio-
ty niekomercyjne, inicjatywy naukowe czy spoteczne, od klientow
majacych znaczace dochody z dziatalnos$ci na globalnych rynkach
i pozycje dominujaca.

W przypadkach, gdy wspolnica bedzie otrzymywata dane nieodptat-
nie, np. na podstawie regulacji nakazujgcych podmiotom przekazy-
wanie danych z racji na interes publiczny, mozna przewidywac inne
formy rekompensaty. Takg rekompensatg moze by¢ wystawianie li-
stow intencyjnych na udziat w projektach badawczych, darmowe
konsultacje techniczne czy preferencyjne optaty za dostep.

Wspdlnica Wspdlnica Handlowa zbiera dane zakupowe z kilkuset najwiekszych

E-Handlowa sklepoéw i sieci handlowych w Polsce, tgczac je z danymi platform
e-handlu. Dzieki wdrozeniu Polskiej Karty Suwerennosci Cyfrowej row-
niez firmy technologiczne takie jak Amazon, Alibaba i eBay przekazujg
swoje dane. Takie informacje to niezwykle ciekawy temat badawczy,
ale tez wiedza o trendach rynkowych. Zarzad wspdlnicy na wniosek
organizacji konsumenckiej decyduje, ze uczelnie i organizacje poza-
rzagdowe bedg mie¢ dostep za darmo na licencji badawczej, natomiast
firmy zaptacg za korzystanie z API. Oddajacy dane do wspdlnicy za-
ptaca symboliczne kwoty, ale zewnetrzne podmmioty dostang stawki
rynkowe. Dodatkowo, Wspdlnica Handlowa oferuje odptatne szkole-
nia z analizy danych handlowych i wizualizacji danych.
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2.4 Forma prawna operatora

Ostatnim zagadnieniem przy tworzeniu wspélnicy danych jest wybra-
nie adekwatnej formy prawnej. Jak ustalili§my na poczatku, podmio-
ty stricte komercyjne znajduja sie daleko od optimum spotecznego
z powodu inherentnego konfliktu intereséw. Dwa ze wspomnianych
w rozdziale 1. modeli — trustu danych i kooperatywy danych - nie sg
adekwatne dla réznych zastosowan wspoélnic danych na gruncie pol-
skiego czy szerzej europejskiego prawa. Instytucja trustu nie istnieje
w prawie kontynentalnym (stanowionym; civil law).

Kooperatywy danych sg natomiast dobrym i dziatajgcym juz w prak-
tyce modelem dla danych osobowych. Przyktadem moze tu by¢
Midata, szwajcarska kooperatywa danych medycznych do celéw
badawczych (Burnicka, Zygmuntowski, 2019). Nie znajdg jednak za-
stosowania w przypadku danych posiadanych nie tylko przez osoby
fizyczne (ktére moga by¢ spoétdzielcami), ale réwniez przez osoby
prawne — firmy, organizacje rzagdowe i pozarzagdowe.

Jednym z mozliwych wariantéw jest potrak-
towanie wspdlnicy danych podobnie jak kla-
stra energii, ktory nie istnieje jako osobny
podmiot prawny - jest po prostu wielostron-
ng umowa. Dotychczasowe doswiadczenia
z pilotazy wspoétdzielenia danych wskazuja,
ze stosowanie umowy oznacza koniecznosc¢
wypracowania i ustalenia wszystkich zasad
Z gory, co utrudnia kalibracje np. modelu biz-
nesowego (Hardinges et al., 2019). Co wiecej,
istniejg zasadne obawy o ustalanie odpowie-
dzialnosci za btedy w procesach admini-
strowania, przetwarzania i ochrony danych,
szczegdlnie w Swietle RODO.
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Warto podkresli¢, ze by¢ moze w gospodarce cyfrowej trzeba stwo-
rzy¢ zupetnie nowy rodzaj wehikutu prawnego. Obecnie istniejgce
osoby prawne to przeciez nie tylko do$¢ uniwersalne spétki i stowa-
rzyszenia, lecz takze samodzielne publiczne zaktady opieki zdrowot-
nej, kota gospodyn wiejskich i instytuty badawcze. ,Ustawa o wspol-
nicach danych” bytaby ambitnym ujednoliceniem prawnych zasad,
na ktérych ma funkcjonowaé wspétdzielenie danych.

Korzystajac z istniejgcych form prawnych, wskazuje ponizszych do-
brych kandydatéw na operatora wspdlnicy danych.

Repozytorium naukowe

Forma prawna:
Charakterystyka:

Przyktady:

uczelnia lub instytut badawczy

repozytorium dorobku intelektualnego instytucji badawczej to neutral-
na przestrzen opierajgca sie o rygor akademicki (Alsaad et al., 2019)
dane zdrowotne i medyczne, dane edukacyjne, dane przemystowe
i branzowe, poufne dane handlowe

Repozytorium biblioteki

Forma prawna:
Charakterystyka:

Przyktady:

Jednostka publiczna

panstwowa lub samorzgdowa instytucja kultury (biblioteka)
cyfrowe archiwum biblioteki to dobry punkt wyjscia do agregacji da-
nych zwigzanych z samorzadem lub obszarem spotecznego zycia
rutt

dane miejskie, dane internetu rzeczy (loT), dane uzytecznosci pu-
blicznej (energetyczne, komunikacyjne)

Forma prawna:
Charakterystyka:

Przyktady:

instytucja gospodarki budzetowej

IGB ma osobowos¢ prawng i samodzielnie gospodaruje mieniem,
ale jest elementem sektora finanséw publicznych, tak jak np. Gtow-
ny Urzad Statystyczny czy Centralny O$rodek Informatyki

dane demograficzne, dane telekomunikacyjne, dane uzytecznosci pu-
blicznej (energetyczne, sanitarne, komunikacyjne), dane skarbowe
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2.5 Licencja dla danych a prywatnos$¢/poufnosé

Ta sekcja odnosi sie w najwiekszej mierze do danych osobowych
i prywatnosci, ktéra przystuguje ludziom. Jednak wysokie standar-
dy bezpieczenstwa danych gwarantowane przez RODO moga by¢
tez wskazdéwka, jak projektowaé wspdlnice danych przetwarzajgce
dane nieosobowe, ktére strony uwazajg za poufne (np. dotyczace
tajemnic handlowych firmy).

Podstawowa regulacjg stojgca na strazy prawa do prywatnosci w Unii
Europejskiej jest Rozporzadzenie o Ochronie Danych Osobowych
(RODO). Artykuty RODO nie przypisujg wtasnosci danych do zadnej
ze stron, jednak nadajg obywatelom szereg niezbywalnych praw zwia-
zanych z przetwarzaniem danych osobowych, takich jak m.in. prawo
do sprostowania, ograniczenia przetwarzania, przenoszenia czy usu-
niecia danych (znane tez jako ,prawo do bycia zapomnianym”).

Istniejg pewne obawy, ze RODO moze ogranicza¢ tatwosc¢ lub zakres
wspotdzielenia danych, jednak dotychczasowe prognozy dotyczace
np. znaczgcego spadku PKB i utraty milionéw miejsc pracy (Deloitte,
2013) nie zostaty potwierdzone empirycznie. RODO nie stoi na prze-
szkodzie powtarzalnego przetwarzania danych ani udostepniania
go stronom trzecim, konieczne jest jednak zadbanie, by wspdlnice

danych stosowaty sie do wymogdw rozporzadzania.

Artykut 25 RODO ma tutaj kluczowe znaczenie, poniewaz nakazuje
uwzglednianie ochrony danych w fazie projektowania (data protec-
tion by design) oraz domysing ochrone danych (data protection by
default). Oznacza to konieczno$¢ zadbania o organizacyjne i tech-
niczne mechanizmy, kwtére spetniajg wskazane w Artykule 5 RODO
zasady dotyczace przetwarzania danych osobowych. Dla utatwienia
implementacji tych zasad w projektach wspoétdzielenia danych ze-
spot z University of Southampton opracowat kwestionariusz ochrony
danych (Stalla-Bourdillon et al., 2020), ktérego polska wersja wraz
z omoéwieniem znajduje sie w Aneksie 1. do tego raportu.
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Te zasady muszg znalez¢ odbicie zaréwno
w infrastrukturze technicznej (np. API), jak
i w podstawie prawnej przetwarzania. Dobrg
praktyka jest opracowanie standardowej li-
cencji. Taka licencja stanowi dokumentacje
prawng, towarzyszgcg dokumentacji tech-
nicznej interfejséw. Projektujac licencje,

warto wzorowa¢ sie na dobrych przykta-
dach zidentyfikowanych przez Support Cen-
ter for Data Sharing dla Komisji Europejskiej:

il. 4

+  Swedish API License - elastyczna licencja prawna i techniczna opra-
cowana przez szwedzkg agencje innowacyjnosci VINNOVA dla twér-
céw aplikacji przetwarzajacych dane osobowe;

Data Use Agreement for Open Al Model Development (DUAOAI) -
licencja przygotowana przez Microsoft do wykorzystywania danych
osobowych oraz poufnych do trenowania modeli Al;

+  Montreal Data Licence — elastyczna, ogdlna licencja przygotowana
przez zespot prawnikéw i badaczy Al do trenowania modeli Al;

+  Norwegian Licence for Open Government Data (NLOD) 2.0 - licencja
stuzgca udostepnianiu nieosobowych danych publicznych.

Proces powstawania licencji musi wigcza¢ branze, ekspertéw, ale
tez spoteczenstwo, tak, by te zasady byty nie tylko zgodne z RODO,
ale zabezpieczaty wspomniany interes publiczny (Ctrl-Shift, 2018).
Przedmiotem dyskusji moze by¢ wynagrodzenie za przetwarza-
nie danych dla ich wtascicieli; licencja moze tez precyzowacé czy
powstate produkty technologiczne bedg strzezone patentami, czy
umieszczone w otwartym dostepie.
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J. Implementacja wspalnic danych
w Polsce. Trzy propozyc)e
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Opisana w raporcie wspélnica danych nie
jest abstrakcyjnym, utopijnym niemal po-
mystem, ale catkowicie mozliwym do wdro-
zenia modelem zarzgdzania danymi. Polska
moze juz teraz korzysta¢ w petni z gospo-
darki cyfrowej i sta¢ sie liderem spotecznie
korzystnej Al. W tym rozdziale opisze krotko
trzy propozycje wdrozeniowe w sektorach
szczegolnie potrzebujgcych modernizacji
i cyfryzaciji: opieki zdrowotnej, gospodarki
komunalnej oraz energetyki.

3.1 Wspélnica Danych Zdrowotnych

Wspdlnica Danych Zdrowotnych to najwiek-
sza w Polsce baza danych zdrowotnych
i medycznych stuzgcych tworzeniu nowo-
czesnych rozwigzan telemedycznych, pod-
noszeniu jakosci publicznego systemu opie-
ki zdrowotnej i prowadzeniu przetomowych
badan naukowych.

\
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Operator: Narodowy Instytut Zdrowia Publicznego — Paistwowy Zaktad Higieny

Zrédta danych:

Centrum Systemoéw Informacyjnych Ochrony Zdrowia
Narodowy Fundusz Zdrowia

Panstwowa Inspekcja Sanitarna

Panstwowa Inspekcja Farmaceutyczna

Podmioty lecznicze (m.in. szpitale, praktyki lekarskie, fundacje)
Prywatne sieci medyczne i ubezpieczenia

Apteki

Inteligentne urzadzenia (m.in. Fitbit, Apple Watch)

Aplikacje zdrowotne i medyczne

Architektura i model biznesowy:

Zastosowania:

Federacyjna architektura dla zwiekszonego bezpieczenstwa danych
Peten wglad obywateli w osobiste zestawy danych i mozliwosci da-
rowizny danych na cele badawcze

Darmowy dostep dla naukowcdw i organizacji pozytku publicznego
Dostep do ograniczonego wolumenu (,piaskownicy”) dla start-upéw
Komercyjny dostep oznacza 10% udziatu wspdlnicy w kontroli i zy-
skach z wytworzonych praw wtasnosci intelektualnej

Profilaktyka dopasowana do lokalnych potrzeb i trendéw okresowych
Prognozowanie ognisk chorobowych na podstawie recept i zakupéw
lekéw

Zdalna oraz zautomatyzowana diagnostyka

Lepsze wykrywanie raka oraz choréb przewlektych przez Al
Inteligentny asystent zdrowotny dla obywateli

Planowanie zapotrzebowania na ustugi medyczne i lepsza alokacja
funduszy
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3.3 Wspolnica Danych Energetycznych

Wspdlnica Danych Energetycznych byta kluczowym narzedziem suk-
cesu transformacji energetycznej w Polsce. Dzieki nigj nie tylko inwe-
storzy zaufali w plan dekarbonizacji kraju, ale mozliwe stato sie kon-
sekwentne zwiekszanie efektywnosci energetycznej przez precyzyjne
zarzadzanie energia.

Operator: Gtéwny Urzad Statystyczny

Zrédta danych:

+  Polskie Sieci Elektroenergetyczne (operator sieci przesytowej)
Operatorzy sieci dystrybucyjnej (tzw. energetyczna wielka czwoérka
oraz Innogy)

Elektrownie i elektrocieptownie

+  Wirtualne elektrownie

Instalacje prosumenckie

Architektura i model biznesowy:

Architektura mieszana — scentralizowana archiwizacja starych zbio-
réw danych i federacyjny dostep do nowych
Dostep do danych w modelu SaaS — abonament miesieczny o ni-
skiej wartosci
Symboliczna ,dywidenda od danych” dla matych i $rednich firm oraz
producentéw energii

Zastosowania:

Budowa ogdlnopolskiej inteligentnej sieci (smart grid)

«  Zoptymalizowane planowanie inwestycji w energetyce
Przewidywanie zapotrzebowania na prad i tworzenia bilansujgcych
sie zrédet
Zwiekszanie efektywnosci energetycznej dzieki wykrywaniu strat

+  Personalizacja oferty dla gospodarstw domowych i firm
Tworzenie oprogramowania dla energetyki odnawialnej

RAPORT PROJEKTU SPOLTECH 35



3.2 Wspélnica Danych Komunalnych

Wspdélnica Danych Komunalnych powstata jako baza dla projektow
inteligentnego miasta w Warszawie, jednak stopniowo witaczyta
wszystkie miasta wojewddzkie. Dzi$ jest swoistym ,mdzgiem mia-
sta” dla polskich aglomerac;ji.

Operator: Biblioteka Publiczna m.st. Warszawy

Zrédta danych:

Miejskie spotki uzytecznosci publicznej (m.in. wodociagi, transport,
mieszkalnictwo, odpady)

Biura i departamenty miejskie (np. organizacji ruchu, planowania
przestrzennego)

Czujniki prywatnych oséb (m.in. smogu)

Prywatne platformy cyfrowe (m.in. Uber, Wolt, Airbnb, Booking, Next-
bike)

Deweloperzy i inwestorzy nieruchomosci

Aplikacje i platformy miejskie

Architektura i model biznesowy:

Zastosowania:

Scentralizowana struktura obnizajgca koszty obstugi technicznej
Nadzér sktadajacy sie z przedstawicieli miast i organizacji miejskich
Darmowy dostep w przypadku tworzenia rozwigzan na zamodwienie
uczestniczacych miast

Komercyjny dostep w modelu ptatnosci za uzycie, uzalezniony od
skonsolidowanych przychoddw grupy kapitatowej

Srodki zasilajg miedzymiastowy budzet partycypacyjny

Inteligentne sterowanie oswietleniem ulicznym
Zintegrowana wiedza nt. rynku nieruchomosci i potrzeb mieszkanio-
wych
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+  Optymalizacja multimodalnego transportu miejskiego dzieki Al

+  Ochrona srodowiska bazujgca na wiedzy

+ Dopasowanie oferty ustug miejskich do spersonalizowanych po-
trzeb mieszkancow

+  Prognozowanie zuzycia infrastruktury i koniecznych inwestycji
+ Tworzenie nowych firm, produktéw i ustug w oparciu o znane nawyki
mieszkancow
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4. Publiczne gospodarowanie danymi.
Ryzyka I sugestie regulacyjne
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Wspélnice danych to ambitna propozycja bu-
dowy instytucji na miare gospodarki cyfrowej
w XXI wieku. Jednak nie znaczy to, ze sukces
jest gwarantowany. Implementacja zupetnie
nowego modelu dziatania w obszarze nowych
technologii moze zwyczajnie okazac sie zbyt
skomplikowana, szczegdlnie jesli wspdlnice zo-
stang uznane za sezonowe pilotaze lub ciekawe
projekty dla mikrograntéw, a nie fundamental-
ny sposob reorganizacji zycia spoteczno-gospo-
darczego.

Dlatego powodzenie alternatywnego modelu
zarzgdzania danymi zalezy od wtasciwych po-
staw i priorytetéw. Dotyczy to nie tylko samych
decydentow politycznych, lecz takze organiza-
cji pozarzadowych, szczegdlnie zajmujacych
sie prywatnoscig danych czy szerzej gospodar-
ka cyfrowa, badaczy oraz innowatoréw i przedsiebiorcéw technolo-
gicznych. Publiczne gospodarowanie danymi to logika przenoszenia
danych do sfery publicznej, aby umozliwi¢ wspoélne wykorzystywa-
nie zasobdw w bezpieczny i egalitarny sposob. Wymierne korzysci
odniosg wszyscy, cho¢ co jasne koszty zostang roztozone sprawie-
dliwie, by od dominujgcych rynkowo podmiotéw wymagac wiecej
niz od start-upéw czy niedofinansowanych przez lata instytucji pu-
blicznych.

Publiczne gospodarowanie danymi to odpowiedz na realne zagroze-
nia, ktoére stojg przed projektem wdrozenia wspélnic danych:

brak woli politycznej i dynamiki wdrozenia zmian — wobec cze-
go konieczne jest wskazanie konkretnego ,gospodarza” danych,
ktéry przyjmie role koordynatora powstajgcej wspotpracy,

przejecie lub wykorzystanie wspdlnicy przez panstwo do inwi-
gilacji — sensem ,publicznego” gospodarowania jest nie wytacz-
nie administracyjna, panstwowa kontrola, ale prawne wpisanie
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interesariuszy w procedury zarzadzania, dzieki czemu nie beda
zaleze¢ od arbitralnych decyzji o np. ujawnieniu kodu czy poje-
dynczych dokumentéw,

wyciek wartosci przez zasady nieproporcjonalnie korzystne dla
prywatnych firm — od poczatku trzeba zaznaczy¢ nadrzedny cel
wspdlnicy danych, ktérym jest dbanie o interes publiczny, a to
oznacza ustawienie priorytetéw zréwnowazonego dostepu i od-
zyskiwania wartosci na pierwszym miejscu.

Aby utatwi¢ wdrozenie wspélnic danych, mozna postuzy¢ sie regula-
cjami prawnymi, by umozliwié sprawniejsze dziatanie i szybciej do-
prowadzi¢ do uwspdlnienia niektérych zasobow danych. Wsréd su-
gestii regulacyjnych przede wszystkim warto wymienié:

+ uchwalenie Ustawy o wspdlnicach danych definiujgcej nowa osobe
prawng wzorowang na prawie spétdzielczym z systemu kontynen-
talnego i prawie powiernictwa z tradycji precedensowej,
znowelizowanie Ustawy o ochronie danych osobowych tak, aby
wzmocnié prawo do przenoszenia danych, co utatwi ich transfer do
wspolnic danych,

+ natozenie na firmy prywatne o okreslonej znaczacej obecnosci cyfro-
wej ustawowego obowigzku przekazywania danych do wspdlnic da-
nych, szczegdlnie w branzach interesu publicznego, jakimi sg zdro-
wie i medycyna,

+ jednoznaczne poparcie na arenie unijnej dla powstawania wspél-
nych przestrzeni danych.
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Aneks 1.

Kwestionariusz
pchrony danych

Kwestionariusz ochrony danych (Stalla-Bourdillon et al., 2020)

l. Zdefiniuj cel wspétdzielenia danych (Art. 5.1.b — ,ograniczenie celu”).
Il. Zidentyfikuj prawng podstawe wspétdzielenia danych (Art. 5.1.b -
,ograniczenie celu”).

Ill.  Okresl, ktére dane sa niezbedne dla tego celu. Upewnij sie, ze mini-
malizujesz: a) liczbe zbednych aktywnosci zwigzanych z przetwa-
rzaniem danych; b) niezbedny zakres danych. Jesli mozesz zanoni-
mizowac dane, zréb to (Art. 5.1.c — ,minimalizacja danych”).

IV.  Okresl czas przechowywania danych zwigzany ze wskazanym ce-
lem (Art. 5.1.e — ,ograniczenie przechowywania”).

V. Upewnij sig, ze wspotdzielone dane sg prawidtowe (Art. 5.1.d — ,pra-
widtowosc¢”).

VI.  Potwierdz uczciwo$é procesu przetwarzania danych (Art. 5.1.a -

,2godnos¢ z prawem, rzetelnosc i przejrzystosé”).

VII.  Upewnij sig, ze dane nie s3 zmieniane |lub udostepniane bez zezwo-
lenia — przyktadowo: zdefiniuj, kto moze mie¢ dostep do danych —
oraz ze przetwarzanie ma poufny charakter (Art. 5.1.f — ,integral-
nos¢ i poufnosce”).

VIII.  Upewnij sig, ze przetwarzanie danych jest monitorowane w transpa-
rentny sposob, np. przez rejestrowanie prowadzonej na danych ak-
tywnosci w celu wykazania przestrzegania zasad. Ocen ryzyka, za-
nim rozpoczniesz przetwarzanie (Art. 5.1.a — ,zgodnos¢ z prawem,
rzetelnos¢ i przejrzystos¢” oraz Art. 5.2 — ,rozliczalnosc”).

Okreslenie powyzszych zasad i stosowanie sie do nich jest wystar-
czajace, by przetwarza¢ dane osobowe zgodnie z RODO. Szczegébto-
we odpowiedzi na pytania zawarte w kwestionariuszu sg konieczne
do ustalenia w przypadku kazdorazowego tworzenia wspdlnicy i jej
modyfikacji. Warto jednak podkresli¢ podstawowa réznice w prze-
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chowywaniu i przetwarzaniu danych miedzy wersjami architektury:
+  zcentralizowana architektura oznacza, ze zaréwno administratorem
i podmiotem przetwarzajgcym petne dane jest wspdlnica danych,
« federacyjna architektura oznacza, ze administratorem i podmiotem
przetwarzajgcym metadane jest wspélnica; podmiotem przetwarza-
jacym petne dane jest sam wtasciciel danych.
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Jan J. Zygmuntowski Ekspert projektu SpotTech. Realizuje projekt: banki danych (data trust)
jako alternatywne modele zarzadzania danymi. Ekonomista zajmuja-
cy sie innowacjg, cyfrowa gospodarka i zréwnowazonym rozwojem.
Prezes zarzadu think-tanku Instrat. Doradza i wspiera w rozwoju kil-
ku projektéw technologicznych z pozytywnym wptywem spotecznym.
Stypendysta G20 Global Solutions i student Szkoty Doktorskiej Aka-
demii Leona Kozminskiego.
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Projekt SpotTech -
bo przysztosc potrzebuje przyjaciot

Technologie cyfrowe wpedzajg nasze spoteczenstwo w stan ciagtej
zmiany. Dlatego przysztos$¢ potrzebuje przyjaciof, ktérzy upomna sie
o spoteczny wymiar technologii.

SpotTech to przestrzen do namystu i rozmowy o technologii, przyszto-
$ci i Polsce. W Fundaciji Centrum Cyfrowe stworzyliSmy zespét anali-
tyczny badajacy spoteczny i kulturowy wptyw technologii cyfrowych.

Jednoczesdnie sieciujemy ekspertki i ekspertéw, dla ktérych wazny
jest spoteczny wymiar technologii. Osoby wierzace, ze technologie
powinny stuzy¢ spoteczenstwu. Kierownikiem merytorycznym projek-
tu SpotTech jest dr Alek Tarkowski, prezes Fundacji Centrum Cyfrowe.

Projekt SpotTech to wizja Swiadomego i zréwnowazonego rozwoju
technologii oparta na nastepujgcych zatozeniach:

+ Kazda zmiana technologiczna jest zmiang spoteczna.
W Polsce wiekszos¢ dyskusji koncentruje sie ha rozwoju gospodar-
ki lub infrastruktury cyfrowej. My chcemy moéwié o rozwoju spote-
czenstwa cyfrowego.

«  Zbyt wiele debat skupia sie na okreslonej technologii. Dla nas naj-
wazniejsze sg wartosci i cele, ktérym technologie moga stuzy¢.

+  Technologie muszg by¢ rozwijane w sposéb zréwnowazony i sku-
piony na potrzebach spoteczenstwa.

Strona projektu: www.centrumcyfrowe.pl/spoltech

Biuletyn SpotTech:
https://centrumcyfrowe.pl/spoltech-biuletyn/
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Fundacja Centrum Cyfrowe

Naszym celem jest wspieranie otwartosci i zaangazowania w Swie-
cie nowoczesnych technologii. Dziatamy w modelu think-and-do tank,
wspierajgc otwartos¢ i zaangazowanie w swiecie nowoczesnych
technologii. Pracujemy na rzecz zmiany spotecznej i zwiekszenia za-
angazowania obywatelskiego, wykorzystujgc narzedzia cyfrowe i mo-
dele wspotpracy oparte na dzieleniu sie zasobami i wiedza.

Naszym zdaniem zdrowe spoteczenstwo cyfrowe musi uwzglednia¢
spoteczny wymiar technologii — to zatozenie, ktére przyswieca nam
od poczatku dziatalnosci. Nie mozemy skupia¢ sie jedynie na roz-
wijaniu infrastruktury, gospodarce cyfrowej lub rozwoju ustug i pro-
duktéw. Zamiast o technologiach chcemy rozmawia¢ o SpotTechu.
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