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Cyberbezpieczeństwo (ang. cybersecurity) – ogół technik, procesów i praktyk

stosowanych w celu ochrony sieci informatycznych, urządzeń, programów i danych przed

atakami, uszkodzeniami lub nieautoryzowanym dostępem. Cyberbezpieczeństwo bywa

także określane jako „bezpieczeństwo technologii informatycznych”. Cyberbezpieczeństwo

to odporność systemów informacyjnych na działania naruszające poufność, integralność,

dostępność i autentyczność przetwarzanych danych lub związanych z nimi usług

oferowanych przez te systemy. Stanowi również zespół zagadnień związanych z

zapewnianiem ochrony w obszarze cyberprzestrzeni.

Źródło: https://pl.wikipedia.org/wiki/Cyberbezpiecze%C5%84stwo
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Trzy komponenty

Ochrona - oprogramowanie Wiedza – zasady postępowania Zachowanie - nawyki
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Dekalogu nie będzie ☺
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1. Nie demonizujmy. 
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cyberzagrożenia

vs.

cyberbezpieczeństwo





Przyszłość
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Od 2013 roku codziennie

wykradane jest prawie

4 000 000 rekordów: 

44 co sekundę, każdego dnia.
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C o d z i e n n i e p o j a w i a s i ę

o k .  2 3 0 , 0 0 0  n o w y c h p r ó b e k

z ł o ś l i w e g o o p r o g r a m o w a n i a .
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Co nas chroni? 
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2. Higiena cyfrowa. 
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1. Ustawiamy bezpieczne hasła.

2. Zmieniamy hasła.

3. Nie otwieramy załączników 
z podejrzanych maili.

4. Aktualizujemy oprogramowanie 
antywirusowe.

5. Nie logujemy się do banku przez 
WiFi w kawiarni.

6. ….

Zbiór zasad
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3. Sprawczość. 
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… innymi przedmiotami

Z cyberbezpieczeństwem jest jak z…. 
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Jedna lekcja 

= 

jeden temat/problem/zasada/nawyk

4. Dawkujemy wiedzę, czyli krok po kroku. 



Phishing
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Młodzież mówi: case ☺

5. Nauka przez przypadki. 
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Gdzie szukać wiedzy? 



6. Nauka przez emapatyzację. 
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Maj 2014

145 milionów użytkowników
dotkniętych atakiem.

Wyciek danych - 1,5 mld użytkowników 

serwisu. 

Maj 2018

330 milionów kont narażonych
na ryzyko.

Październik 2021



✓ Zdobądź zaufanie, użyj logotypu bądź nazwy zaufanej marki.

✓ Graj na emocjach, spraw, aby ludzie powodowani np. 

strachem bądź ekscytacją działali szybko, bez zastanowienia.

✓ Dołącz wiarygodny link e-mail, który wygląda tak, jakby

pochodził od zaufanej marki.

✓ Dołącz ogólne, bezosobowe powitanie.

✓ Popełniaj błędy gramatyczne i w pisowni.

✓ Dołącz wezwanie do działania - kolejny krok, jaki ofiara

phisingu powinna podjąć.
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7. Nauka przez opowieści. 
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8. Nauka przez kształcenie systemu
wartości.
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Prywatność 

to wartość
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Zdjęcia w sieci
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cyfrowy ślad - informacje na temat aktywności

konkretnych osób w sieci, magazynowane na

serwerach dostawców internetu i właścicieli stron.

Tworzą go m.in. zdjęcia, informacje o kupionych

produktach, nicki, wpisy na blogach, ale również

dane, które zostawiamy w sieci mimowolnie, np.

adres IP czy informacja o systemie operacyjnym, z

którego korzystamy.

Źródło: https://edukacjamedialna.edu.pl/lekcje/twoj-

cyfrowy-slad/#slowniczek
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• informacje zamieszczane automatycznie (informacje

o systemie operacyjnym, przeglądarce internetowej, zestawie

zainstalowanych czcionek, numerze IP);

• informacje zamieszczane półautomatycznie (geolokalizacja,

informacje w plikach zdjęciowych o godzinie wykonania zdjęcia

i modelu aparatu fotograficznego, statusy na portalach

społecznościowych — np. dotyczące geolokalizacji);

• informacje zamieszczane samodzielnie (statusy na portalach

społecznościowych, wpisy na forach, e-maile).

Źródło: https://edukacjamedialna.edu.pl/lekcje/twoj-cyfrowy-
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Informacje, które raz
znajdą się w sieci,
pozostają w niej na
zawsze — sieć nie
zapomina.
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9. Trudne tematy
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Szokownie

prowadzących
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Konieczność

dostarczenia

informacji.
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• 42,6% dzieci w wieku 11–17 lat miało styczność z krwawymi i brutalnymi 

obrazami w internecie (Pyżalski i in., 2019).

• 43% dzieci w wieku 11–18 lat miało kontakt z pornografią w internecie

(Makaruk i in., 2017).

• 23,4% nastolatków ogląda patostreamy w internecie (Bochenek, Lange, 

2019).
https://it-szkola.edu.pl/publikacje,plik,48

•child grooming - uwodzenie dziecka przez internet,

•sextortion - szantaż intymnymi materiałami,

•sexting - rozsyłanie swoich prywatnych intymnych 

materiałów.



Gdzie szukać informacji? 



Czas na pytania
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