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Trenerka edukacji cyfrowej
i medialnej, metodyczka, autorka
materiatow dydaktycznych.
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Cyberbezpieczenstwo -

Cyberbezpieczenstwo (ang. cybersecurity) — ogét technik, procesow i praktyk
stosowanych w celu ochrony sieci informatycznych, urzgdzen, programow i danych przed
atakami, uszkodzeniami lub nieautoryzowanym dostepem. Cyberbezpieczenstwo bywa
takze okreslane jako ,bezpieczenstwo technologii informatycznych”. Cyberbezpieczenstwo
to odpornosé systemodw informacyjnych na dziatania naruszajgce poufnosé, integralnoscé,
dostepnos¢ i autentycznos¢ przetwarzanych danych Ilub zwigzanych z nimi ustug
oferowanych przez te systemy. Stanowi rowniez zespot zagadnien zwigzanych z
zapewnianiem ochrony w obszarze cyberprzestrzeni.

Zrédto: https://pl.wikipedia.org/wiki/Cyberbezpiecze %C5%84stwo
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https://pl.wikipedia.org/wiki/Cyberbezpiecze%C5%84stwo

Trzy komponenty S_-p%‘[;
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Ochrona - oprogramowanie Wiedza — zasady postepowania Zachowanie - nawyki

Zrodio: Canva
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Zrodio: Canva
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Zrodio: Canva
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cyberzagrozenia

VS.

cyberbezpieczenstwo
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Przyszitosc

Zrodto: Canva



Od 2013 roku codziennie
wykradane jest prawie
4 000 000 rekordow:

44 co sekunde, kazdego dnia.

Zrodio: Canva
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Codziennie pojawia sie TIED
Ok 230,000 nOwych prébek W BIBLIOTECE
ztosliwego oprogramowania.

Zrédto: Canva
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Zrodto: Canva
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Zrodio: Canva
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Zrédto: Canva

Zbior zasad

Ustawiamy bezpieczne hasta.
Zmieniamy hasta.

Nie otwieramy zatgcznikow
z podejrzanych maili.

Aktualizujemy oprogramowanie
antywirusowe.

Nie logujemy sie do banku przez
WiFi w kawiarni.
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3. Sprawczosc.

CLICK HERE
TO SOLVE

Zrodto: Canva
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';--have i been pwned?
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1f1 securityorg

Home Security Smart Home Digital Security About Us What's My Security Score? Q

@ KEEPER Your passwords will always
be secure with Keeper.

How Secure Is My Password?

& The #1 Password Strength Tool. Trusted and used by millions.

Wyswietl zachowane dane logowania

Feedback

Entries are 100% secure and not stored in any way or shared with anyone. Period.

Interested in getting your personalized physical and digital security score? V

it our new tool here.
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Z cyberbezpieczenstwem jest jak z....

... Innymi przedmiotami

LEARN NEW

LENGUAGES

Zrodio: Canva
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Jedna lekcja I
I
I

jeden temat/problem/zasada/nawyk -
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Phishing

Zrodto: Canva
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Zrodio: Canva
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5. Nauka przez przypadki. S_-IJ(EJ[;
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Mitodziez mowi: case ©

Zrodto: Canva



Wiadomos¢ dotyczgca bezpieczenstwa. Twoje konto mBank zostato tymczasowo

zablokowane. odebrans x ‘ ED

W BIBLIOTECE
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mBank przez s7 jupe.pl 14:15 (7 minut temu) L 4
do mnie [+

Szanowny kliencie,

mBank

Twoj dostep do serwisu transakcyjnego mBank Online zostat
tymczasowo zablokowany ze wzgleddw bezpieczenstwa.

Wykrylismy podejrzane dziatania zwigzane z Twoim kontem bankowym.

Aby uzyskac wiecej informacji oraz odblokowaé dostep online, nalezy przejé€ na strone mBanku
https:/online mbank. pl/pl/odblokuj i zwenyfikowac swoje dane.

Pozdrawiamy,
Zespdt mBanku

mBank 5.4 z siedzibg w Warszawie przy ul Senatorskiej 18, wpisany do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla
m.st. Warszawy, Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000025237, posiadajgcy numer identyfikacji
podatkowej NIP; 526-021-50-88, o wplaconym w cafosci kapitale zakladowym, kidrego wysokoSc wg stanu na dzien 01.01.2013 r. wynosi
168.555.904 ziotych.



[ www.myipko.net

iPKO

PEAC | WYPACA) TELEFONEM

k wygodne jest zycie bez portfela

ZE€K0NAa| sie

LOGOWANIE

Numer klienta lub login

Hasto

[~] [~]

ZALOGU) »

-+ Zostan klientem iPKO

Mini ratka

Teraz z Mini Ratka stac Cig na wigcej! Pozyczke otrzymasz standardowo bez
zabezpieczen i poreczycieli, az do 30 000 zt. Mini Ratka dostepna jest przez Internet, telefon
oraz w oddziale bez zbednvch formalnosci i dtuaieqo czekania! Wiecei

E BEZPIECZENSTWO w iPKO

PAMIETAJ!
Logowanie do serwisu iPKO
nie wymaga podania kodu z karty

kodoéw jednorazowych.
Bank rowniez nigdy nie poprosi Cig o
danie jed $nie kilku kodow z

karty kodéw lub danych karty
platniczej.

-+ wiecej o bezpieczenstwie

Mini ratka
Uwazaj na fatszywq strone!

Zmiany w dokumentacji dotyczacej
zawierania i obstugi transakgji skarbowych

»

2tOZ WNIOSEK
ONLINE

CENTRUM KONTAKTU

Napisz do nas
(®) Infolinia 801 302 302
Oddziaty i Agencie

POMOC

Stownik
Przewodnik
Najczesciej zadawane pytania

Pierwsze logowanie

"\ Verisign
Secured

Demo

SAOL
THED

W BIBLIOTECE




Uwaga! Dzis gwaltowne burze, silny
wiatr i ulewny deszcz. Miejscami

grad. Unikaj otwartych przestrzeni,
zabezpiecz dobytek. Sledz komunikaty
pogodowe.

10 sie, 15:42
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Wiadomos¢

W rsnrn
WwCZoraj,

INPOST: Twoja Przesylka jest
gotowa do odebrania w
Paczkomacie. Wejdz na
paczkomaty-24.pl aby pobrac
dane do odbioru przesylki.



Gdzie szukac wiedzy?

Niebezpiecznik

“am Cyberbezpieczenstwo dia rodzicow

1.6.
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Zrodto: Canva
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145 miliondw uzytkownikow eb
dotknietych atakiem.

Maj 2018

330 milionéw kont narazonych
na ryzyko.

Pazdziernik 2021
Wyciek danych - 1,5 mid uzytkownikéw

serwisu.
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v' Zdobadz zaufanie, uzyj logotypu bgdz nazwy zaufanej marki.

v' Graj na emocjach, spraw, aby ludzie powodowani np.
strachem badz ekscytacjg dziatali szybko, bez zastanowienia.

v Dotgcz wiarygodny link e-mail, ktéry wyglada tak, jakby
pochodzit od zaufanej marki.

v Dotgcz ogodlne, bezosobowe powitanie.
v Popetniaj btedy gramatyczne i w pisowni.

v Dotgcz wezwanie do dziatania - kolejny krok, jaki ofiara
phisingu powinna podjgc.

Zrédto: Canva



Mariusz. Technik-mechanik z Koluszek. Prowadzi
jednoosobowa dziatalnos¢ gospodarcza.
Naprawia pralki, lodéwki i inny sprzet
gospodarstwa domowego.  Lubi

osiagniec¢ techniki.

pracuje nad systemaml gry W totolotka.

Brajan. Szésnas‘téiatek Z powodu opuszczania
zbyt wielu dni 51kolnych pozostat na drugi rok w
6smej klasie. leelbla gry komputerowe
wymagajace - strateglcznego mysleniaie,. Jest
laureatem kllku turniejow gammgowych ktore
prz__ymos{y mu popularnosé w Srodowisku graczy
_oraz duze, jak ha jego wiek, dochody finansowe.
W przyszlosci chcedZajac sie testowaniem
“grywalnosci. -

- ogladac |
programy dokumentalne na temat najndwszych =
Ma slabosé do gry na
automatach i gier llczbowych W czasie wolnym’

Absolwentka studiow
na Uniwersytecie Gdanskim.
Fanka kina Pedro Almodovara i
kultury flamenco. Pracuje w organizacji
pozarzadowej zajmujacej sie edukacja medialna.
Ma nature podroznika. Niestety stan finansow

Michalina.
dziennikarskich

‘nie pozwala jej na dlugie podréze, szczegélnie w

odlegte strony swiata. W czasie wolnym gra na

‘gitarze i akordeonie.

Maciek. Doktor nauk humanistycznych z todzi.
Filmoznawca. Prowadzi zajecia artystyczne ze
studentami na jednej z prywatnych uczelni. W

czasie wolnym sktada skutery, ktérych jest
wielkim fanem. W swojej kolekcji posiada juz 12
jednosladéw marki Piaggio. Ma jednorocznego
synha i narzeczong. W sierpniu 2021 roku planuja
Slub i chrzciny.
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7. Nauka przez opowiesci.
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Jedno z narzedzi, ktére opiera
sie na czyms, co ludzkos¢ zna
od czaséw prehistorycznych.

Na opowiadaniu prawdziwych
lub wymyslonych historii.

Zrodto: Canva
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Zrédto: Canva
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Stworzcie fabute filmu. I
—
——

Teftatem filmu jest
CYb'%eZpieczgﬁs-two. Hm S —

-
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Zrodio: Canva
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wartosci.
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Zrodio: Canva
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Prywatnosc
to wartosc¢

Zrédto: Canva
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Zrodto: Facebook
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Zdjecia w sieci

Zrodto: Canva
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cyfrowy slad - informacje na temat aktywnosci ™ ED
konkretnych oso6b w sieci, magazynowane nha
serwerach dostawcow internetu i wiascicieli stron.

Tworzg go m.in. zdjecia, informacje o kupionych
produktach, nicki, wpisy na blogach, ale rowniez 4
I
I
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dane, ktére zostawiamy w sieci mimowolnie, np.

adres IP czy informacja o systemie operacyjnym, z

ktorego korzystamy.

Zrodto:  https://edukacjamedialna.edu.pl/lekcje/twoj-
cyfrowy-slad/#slowniczek I



https://edukacjamedialna.edu.pl/lekcje/twoj-cyfrowy-slad/#slowniczek

* informacje zamieszczane automatycznie (informacje
O systemie operacyjnym, przeglgdarce internetowej, zestawie
zainstalowanych czcionek, numerze IP);

 informacje zamieszczane  poétautomatycznie  (geolokalizacja,
informacje w plikach zdjeciowych o0 godzinie wykonania zdjecia
I  modelu aparatu fotograficznego, statusy na  portalach
spotecznosciowych — np. dotyczgce geolokalizaciji);

« informacje zamieszczane samodzielnie (statusy na portalach
spotecznosciowych, wpisy na forach, e-maile).

Zrodto: https://edukacjamedialna.edu.pl/lekcje/twoj-cyfrowy-

slad/#slowniczek
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https://edukacjamedialna.edu.pl/lekcje/twoj-cyfrowy-slad/#slowniczek

Informacje, ktore raz
znajdg sie w  sieci,
pozostajg w niej na
zawsze — sieC nie
zapomina.

MEMORY

Zrodto: Canva
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Zrodto: Canva
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Koniecznosc
dostarczenia
Informacii.

Zrodto: Canva
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* 42,6% dzieci w wieku 11-17 lat miato stycznos¢ z krwawymi i brutalnymi

obrazami w internecie (Pyzalski i in., 2019). W BIBLIOTECE
* 43% dzieci w wieku 11—-18 lat miato kontakt z pornografig w internecie

(Makaruk i in., 2017).
« 23,4% nastolatkow oglada patostreamy w internecie (Bochenek, Lange,

2019).
https://it-szkola.edu.pl/publikacje,plik,48

I
I

child grooming - uwodzenie dziecka przez internet,
ssextortion - szantaz intymnymi materiatami,
ssexting - rozsytanie swoich prywatnych intymnych
materiatow.




Gdzie szukac informacji?
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Czas na pytania
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Dziekuje za uwage!

Matgorzata Bazan
CCBY 4.0
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